@ Universitat Karlsruhe (TH) sg=- Fakultat fiir, Informatik

Forschungsuniversitat - gegrindet 1825

Abteilung Technische

T DN

Schnittstellenimplementierung
zur Provisionierung von
Identitatsdaten

77

Studienarbeit

am Institut fir Telematik
Forschungsbereich Dezentrale Systeme und Netzdienste (DSN)
Prof. Dr. Hannes Hartenstein
in Kooperation
mit der Abteilung technische Infrastruktur (ATIS)
Fakultat fur Informatik
Universitat Karlsruhe (TH)

von

Youssef Chaouqi

Betreuer:

Dipl.-Math. Klaus Scheibenberger
Dipl.-Geophys. Olaf Hopp
Dipl.-Inform. Ingo Pansa
Dipl.-Inform. Frank Schell
Dipl.-Inform. Thorsten Hoellrigl

Bearbeitungszeit: 01 Mai 2009 — 31. Juli 2009

Universitat Karlsruhe (TH) Onstitut fir Telematik CGeb. 20.20 [Zirkel 2 (76131 Karlsruhe






Ehrenwdrtliche Erklarung

Ich erklare hiermit, die vorliegende Arbeit selbétglig verfasst und keine anderen als
die angegebenen Quellen und Hilfsmittel verwenddtaben.

Karlsruhe, den 18.07.2009

Youssef Chaouqi






1 EINLEITUNG ..ottt e e e e e e e e e eneessneeneees 6
1.1 Einfihrung in das Themengebiet ... 6...
0 0 R |V o 1AV {0 o RO PPPPPPRRRN 6
1.1.2  1dentitatSmanagemMeEnt .......coooeeeiiiiiie e 7.
1.1.3  KIM-IAM ittt a e 8
1.2 SZENAIO ..o e e e e e e e et e et et e e rann—aeearrannn 9
1.3 Aufgabenstellung und LOSUNGSANSALZ........cocccmeeeeeeiiieeeeeeee e 10
1.4 LOSUNGSVOIGENEN ...ciiiiiiiiiiiiiiiiee e e ettt s e e e e e e e e e e e e e e eeesaneneees 11
2 TECHNISCHE GRUNDLAGEN ......ctttiiiiiiiiiii ettt 12
2.1 Business Process Modeling NOtation.........cccceeeuvveiiiiiiiiiinee e 12
2.2 Unified Modeling LaNQUAJE ...........cceeveermmmmmmreeeennnnnnnnseeeeeeeeeeesessseesnsnnnnn 14.
2.3 Lightweight Directory AcCess ProtoCoOl .......ccooiviiiiiiiiiiiiiiiiiiee e, 18
2.4 WEDSEIVICES ...coooiiieieieeei e e ettt e e e e e e e e e e e e e 20
2.4.1 Simple Object ACCeSS ProtOCOl.............o e e eee oo 20
2.4.2 Web Service Description Language ...........cceeeeeveeeeiviiiiniiiinneeeeeeeeeeen 21
B ANALY SE .. e aaaaae e 24
3.1 Erster Anwendungsfall..............ueiiiiicocccc e 24
3.2 Zweiter Anwendungsfall ... 26
G TR T AN g1 (o] {0 (=T 10T T =7 o 27
4 ENTWURF .. e e e e e e e e e e eeaeenssereenees 29
4.1 AFCHITEKIUL coeeiiiie ettt ee e 29
4.2 PUMEISYSIEM ... e e e e e 30
4.3 WeDSErviCe-ANTrage ......cccoeiiiiiiieeeerree e 32
4.4  Prozess ,ACCOUNt aNlegen” ............ooiiii e eeeeeettiiiaee s e e e e e e e e e eeeeeeeeees 34
5 IMPLEMENTIERUNG ......cooiiiiiiiiiiii ettt e s 36
5.1 PUMEI-LDAP ...ttt e e e e e e e e e e e e e e eeeneeaesans 36
5. 1.1 INSEAIALION ..oovviiiiiieieeiee e 36
5.1.2  KONFIQUIATION ..ttt e e 37
5.1.3  LDAP-SCREIMA .....uuiiiiiiiiiiiiiiiiiiiiiee e eeeeee ittt e e e e e 38
5.2 WebServiCe-ANfrage ......ooooei i 42
5.2.1 WebService-Clent .........ooooiiiiiiiiiiit ettt 42
5.2.2 Webservice-Anfrage ... A 4
6 TEST UND BEWERTUNG ....cootiiiiiiiieiiiiie e 46.
8.0 TSt et ———— e e et et e e et e et e e e e eennnnraa e aaaaee 46
6.2 BEWEITUNG ..uiiitiiiiiiie e et et et e et e e e et e e e et e e e eaa e e eennnneeee 48
7  ZUSAMMENFASSUNG UND AUSBLICK .....cccoiiiiiiiiimmmiiiiiieeeeeeeeee e 50
8 ANHANGE ..ottt e et e et eeaeee e anees 51
S A 1 (=T = L E | TP PP PUPP PR 51
8.2  AbDbIlduNgSVErZEICNNIS .......ccoiiiiiiiiiiiit e e 52
8.3  TabellenVerzeiChnis. ... 53
8.4 CodefragmentVverzeiChNiS. ..........ciii it eeeeaeeeeed 53
8.5 LDAP-KonfigurationSdateIien .............covvvieeeemieiieeeeiiiiieen e e e e e e e e, 53

Institut fir Telematik / Forschungsbereich Dezdat®ysteme und Netzdienste



1 EINLEITUNG

Das erste Kapitel beschreibt zuerst in welchem T@mmfeld sich die Studienarbeit befindet
— dem Identititsmanagement — und in welchem Puojefleld — dem Identitditsmanagement
der Universitdt Karlsruhe, repréasentiert durch daeojekt ,Karlsruher Integriertes
Informationsmanagement* (KIM) —.  Danach werden diefgaben gezeigt, die die
JAbteilung fur Infrastruktur der Fakultat far Inforatik® (ATIS) bei ihrem
Identitditsmanagement bewaltigen muss. AnschliefEden die Moglichkeiten beschrieben,
die das KIM der ATIS bieten kann, um ihr Identitiesnagement zu optimieren. Schlief3lich
werden die Aufgabenstellung und der Losungsvorgéegchrieben: Den  konkreten
Losungsansatz sowie das Vorgehen zur Entwicklundg.dgung.

1.1 Einfihrung in das Themengebiet

1.1.1 Motivation

Heutzutage hat fast jeder Mensch (vorwiegend in dbrdustrielandern) mit
computerunterstitzten Kommunikationsprozessen,tatiggn Datenaustausch und digitaler
Datenspeicherung zu tun, auch wenn sich einige dhamsiiberhaupt nicht bewusst sind, dass
sie Informationstechnologien (IT) benutzen [LDB+0Bgbei wéachst die ausgetauschte und
gespeicherte Datenmenge stetig. Gleichzeitig wachst Gefahr, dass die Daten von
Unbefugten abgefangen und missbraucht werden. Bes®nsensibel sind private
Personendaten. In der realen Welt —fernab von Ctempu missen Personen, Behdrden und
Unternehmen, den richtigen und sicheren Umgangdimgen Daten gewahrleisten. Ahnlich
wie in der realen Welt stellt der Schutz, die Koh& und die Verwaltung der personlichen
Daten der Menschen in der digitalen Welt eine wigghAufgabe und gleichzeitig eine grol3e
Herausforderung dar.

Unternehmen, Behorden, Institutionen und anderedbitungen speichern und verwalten die
personenbezogenen Daten von ihren Kunden, Mitarpeiund Partnern. Diese Daten
ermoglichen den Einrichtungen die Kontrolle des ahgs zu IT-Systemen und des Zugriffs
auf schitzenswerte Ressourcen. Somit basiert diSidierheit auf Zugangs- und
Zugriffskontrolle [DH+08]. Diese Kontrolle wird ntitlfe eines Identitdtsmanagementsystems
realisiert, das im nachsten Abschnitt (1.1.2) basben wird. Wenn zum Beispiel ein
Unternehmen einen neuen Mitarbeiter einstellt, daverden seine personlichen Daten
(Name, Vorname, Geburtsdatum, Steuernummer, Adnesse in verschiedenen Systemen
und verschiedenen Abteilungen erfasst. Die Buchhg#abteilung benétigt die Daten, um
dem Mitarbeiter den Lohn abzurechnen und zu UlksemeDie Abteilung, in der er arbeiten
wird muss ihm den Zugang zu den entsprechenden &&umd Ressourcen freischalten usw.
So missen die Daten des Mitarbeiters in vielene®ysh verwaltet und gepflegt werden, was
zu einem grofRen Aufwand und zur Inkonsistenz filkamn, besonders wenn diese Daten
sich andern (ein neuer Name nach der Heirat, e@ne Kontoverbindung, eine neue Adresse
oder eine neue Abteilung). Darlber hinaus kénnehegheitsliicken entstehen, wenn der
Mitarbeiter das Unternehmen verlasst oder die Alotgi wechselt und er weiterhin
unbefugten Zugang auf sensitiven Daten wie bisher h
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Diese Mangel kbnnen mittels eines zentralen diemstoerten Identitdtsmanagementsystems
behoben werden. In solch einem System werden pambeaogene Informationen aus einer
Menge von Datenquellen aggregiert, in einem zesmralerzeichnis gehalten und tber eine
Datenschnittstelle fir unternehmensweite (oder amshitutionsweite) Applikationen zur
Verfiigung gestellt. Dartiber hinaus werden Anderangmvohl im zentralen Verzeichnis als
auch in den angeschlossenen Datenquellen anhargkefwoerter Regeln abgeglichen,
wodurch die Aktualitdt und Konsistenz der Daterieht wird [HS+06]. In dieser Arbeit geht
es darum, den Dienst einer solchen Dienstschiiéisia Anspruch zu nehmen. Die
Universitat Karlsruhe betreibt ein zentrales Id@tsimanagementsystem und bietet ihren
Einrichtungen die Méoglichkeit, seine Dienste zu zeum; um ihre lokalen
ldentitAitsmanagementsysteme zu unterstitzen. &kelfat fur Informatik — als eine diese
Einrichtungen — will einen dieser Dienste verwendem die Daten ihrer Mitarbeiter und
Studenten abzugleichen. Dafur wird in dieser Snaliegeit eine Anwendung entworfen und
prototypisch implementiert.

1.1.2 IdentitAitsmanagement

Aus den personenbezogenen Eigenschaften eines Mansassen sich Identitdten ableiten
bzw. bilden.Von daher hat jeder Mensch eine Identitat. Einentitht ist eine Menge von
Attributen (Eigenschaften) einer Person, die si@erhalb einer Personengruppe als
Individuum einzigartig identifiziert [LDB+06]. Aulddem kdnnen nicht nur juristische und
reale Personen eine ldentitdt besitzen, sonderh aéimtliche Objekte wie Rechner oder
Softwaresysteme, die durch Attribute eindeutig basben und identifiziert werden kdnnen.
Beispiele fur Attribute sind bei Personen Name, @tdolatum, Adresse, Augenfarbe,
Fingerabdruck, GrolRe oder Beruf; in unserem Szenam einer Hochschule z.B.
Studentenausweisnummer, Matrikelnummer, und behiReEa Marke, MAC-Adresse oder
IP-Adresse [DH+08].

In der digitalen Welt ist eine Identitat, eine sogente digitale Identitat, die Repréasentation
von Personen oder Gitern in digitaler Form. Eirgetale Identitat wird durch eine Menge
von personenbezogenen Attributen beschrieben, idee Rerson oder ein Objekt innerhalb
eines konkreten Systems eindeutig identifizierbacien und ihre spezifische digitale
Reprasentation in diesem System darstellen [DH+&#8)e Person kann dabei durchaus
mehrere Identitaten in unterschiedlichen Systenrlalten, aber auch in unterschiedlichen
Rollen, wahrend eine Identitdt gewohnlich nur efderson zuzuordnen isEine Rolle ist als
erwartetes Verhalten (eine Reihe von Handlungengimem vorgegebenen individuellen
sozialen Kontexdefiniert® [LDB+06]. Rollen sind also Zuordnungen von Personen zu
Personengruppen wie Studenten, Mitarbeiter odegrand

Beim Wort Identitditsmanagement bedeutet ,Manag€e€metdss Identitatsinformationen

verwaltet und verarbeitet werden. Ein ldentitatsagamentsystem im allgemeinen Sinne
umfasst samtliche (ldentitditsmanagement-) Appliwn, Infrastrukturen und spezielle
Verfahren, die in Bezug auf die kontrollierte Géstag von Identitdten in Kommunikationen

eine Rolle spielen [HKRG+03]. Das Identitatsmanagem (IdM) umfasst also die

Speicherung, Verwaltung und Nutzung von Identitdtsmationen. Dies beginnt beim

Speichern in zentralen Verzeichnissen und geht Ab#rentifizierung und Autorisierung bis

hin zu automatisierten Prozessen fir das Managenvemt Identitaten. Ziel des

Identitditsmanagement ist, den verlasslichen Zugangielfaltigen Ressourcen anhand von
Personenstammdaten (ldentitdtsdaten), die aus hiedemnen Quellsystemen tdbernommen
und zusammengefuhrt werden, zu regeln.

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



Die Menge der fur die Nutzung der Dienste notweedigAttribute werden in den

Nutzerkonten (Accounts) zusammengefasst, die daraspielsweise Uber einen
Verzeichnisdienst den dienstrelevanten Systemeaitbestellt werden. Jeder Account ist
einer bestimmten Identitat zugeordnet. Hingegennkaneiner ldentitat mehrere Accounts
zugeordnet werden.

=l Identitat EAccount
Aftributes Aftributes
- name : String 1 0.* |- benutzerMame : String
- vorname ;. String - mailAlias - String
- id : String - kennwort : Crypt
- studienfach : String - mailServer : String

Abbildung 1 : "Identitat und Account"-Klassendiagra mm

Das Klassendiagramm (Abbildung 1) zeigt den Zusanivaeg zwischen einer Identitat und
einem Account, der dieser ldentitat zugeordnetlstler Account muss genau einer ldentitat
zugeordnet werden. Eine Identitat hingegen kannrenetAccounts ,besitzen®. Dies bedeutet
eine Person, die in einem Emailsystem durch eineig® Identitat reprasentiert wird, kann
mehrere Email-Accounts besitzen. Gezeigt werdendigeAttribute des Accounts, die fir die
Authentifizierung u.a. am Mailsystem relevant sifiognutzerNameind passwor} und die
beispielsweise fur die Auslieferung bzw. das Vedsen von Mails railAlias und
mailServey relevant sind.

1.1.3 KIM-IdM

Im Rahmen des Projekts ,Karlsruher Integriertef®rmationsManagement” (KIM) wurde
das IdM-System der Universitat Karlsruhe, das @sdr Arbeit als KIM-IdM bezeichnet wird,
eingefuhrt. Die KIM-IdM-Architektur beruht auf dekonzept, das die Universitat als einen
foderativen Verbund ihrer organisatorischen Eirdreitbezeichnet. Diese Einheiten
(Rechenzetrum, Bibliothek, Verwaltung, Fakultaterstitute und andere) werden Satelliten
genannt. Die Architektur (Abbildung 2) ermdéglicbine lose Kopplung von weiterhin
autarken Organisationseinheiten, deren lokale Idf8k&8ne auch durch die Integration in den
foderativen Verbund weitgehend erhalten bleiben. eidBkeitig kdnnen Uber
Organisationseinheiten hinwegreichende Prozesbéeztaverden.
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Abbildung 2 : Services und Satelliten in KIM-IdM

KIM-IdM bietet verschiedene Dienste fir seine Saésl, u.a. sogenanntddentity Shared
Services for Infrastructure Servi¢esDiese Identitatsinfrastrukturdienste konnen von
Satelliten in Anspruch genommen werden. Einer viesah Diensten ist die Provisionierung.
Um in einem der Satelliten zu einer neuen Idengiaen Account anzulegen, werden auf
Anfrage die Attributwerte der vorab zwischen Sdtelind KIM-IdM abgestimmten
Identitatsattribute an den Satelliten tbermitteldl anschlieRend werden Anderungen an den
Identitatsattributen ,synchronisiert* [HS+07].

1.2 Szenario

Die Abteilung Technische Infrastruktur (ATIS) igs &inrichtung der Fakultat fur Informatik
der Dienstleister zur technischen Unterstutzunegr dforschungsgruppen. Die ATIS betreibt
u.a. for die Fakultat einen studentischen Poolrader, Studenten der Informatik flr den
Zweck der ,Forschung und Lehre* Arbeitsplatze matcRner anbietet, die mit entsprechender
Software ausgestattet sind. Scanner, verschiedamk& und auch direkter Support werden
angeboten. Zur Benutzung des Pools ist ein Poobéaicerforderlich. Zurzeit haben mehr
als 2500 Studenten einen solchen Account. Mit deoi-Rccount kann sich ein Studierender
an den Arbeitsplatzrechnern sowohl unter Windows alich unter Linux anmelden
(authentifizieren); dann wird ihm sein entspreclendHeimatverzeichnis zugeordnet
(Autorisierung). Damit kann er den Arbeitsplatzneehund entsprechend auch die weiteren
verfligbaren Dienste im Pool fir seine Aufgaben enitz

Die Verwaltung all dieser Accounts und der zugedemildentitaten ist derzeit aufwendig und
nicht optimal. Beim Anlegen neuer oder beim Verkmmgder schon vorhandenen Accounts
fur die Studienanfanger jeder Studierende naclemgislass er ein immatrikulierter
Informatik-Student ist. Bisher kann er das nur awhaeines Studentenausweises (Fricard)
und seiner ausgedruckten Studienbescheinigungwegsdn.

Die beiden Dokumente —Fricard und Studienbeschangg haben sich als unpraktisch in der
Handhabung erwiesen. Einerseits muss die Beschaigigoch von einem Mitarbeiter online
mit einem mehrstelligen alphanumerischen Code ib#rpverden. Dieses Verfahren ist
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somit sehr zeitaufwendig und problematisch. Dashthach besonders am Anfang jedes
Semesters bemerkbar. Wahrend dieser Periode kaigiitht eine groRe Anzahl an Studenten
in die Studentenauskunft, wo studentische Mitagbelen Studenten fur den direkten Support
zur Verflgung stehen, um Accounts anlegen odelanvgern zu lassen, was zu einem
Massenproblem fihrt, das nur mit erhOhtem Zeit- &stdsonalaufwand zu bewaltigen ist.
Andererseits mussen die Daten der beiden Dokummewateuell erfasst werden, was das
Massenproblem noch verscharft und die Fehleragi&ik erhoht.

Die Fricard und die Studienbescheinigung sind aherh unzureichend im Bezug auf die
Datenaktualitdt. Der Grund daflr ist, dass eirgdidlie Aktualitdt der Daten mittels der
Studienbescheinigung nicht gewahrleistet werdemkaandern nur eine sechsmonatige, da
ein Student nur jedes Semester eine neue Studmdeigyung und nur alle vier Jahre einen
neuen Studentenausweis bekommt. Der sehr wichtigkt®eim Management von Accounts
—die Aktualitat der Daten— lasst sich somit nur gesthrankt erfullen. Es  sollte
beispielsweise immer zeitnah festgestellt werdemnkd, ob ein Student noch als
Informatikstudent immatrikuliert ist, da nur wirkh immatrikulierte Informatik-Studierende
das Recht auf einen aktiven Account haben. Wenexenatrikuliert wird, sollten seine
Personendaten zeitnah aktualisiert werden, damispesthend reagiert werden kann,
beispielsweise um seinen Account zu sperren, unsivisich zu verhindern. Eine erhthte
Datenaktualitat erhoht somit die Sicherheit.

Automatisierte zeitnahe Abfrage und Synchronisatieon Identitatsdaten aus einer
verlasslichen Quelle wirde die beiden oben erléenerSchwachpunkte -schwierige
Handhabung der Dokumente und mangelnde Aktuak&bDaten— beseitigen.

1.3 Aufgabenstellung und Lésungsansatz

Das Ziel dieser Arbeit ist, eine Verbindung zwischdM-IdM und dem ATIS-IdM fur den
Studentenpool zu entwerfen und zu implementieremdie oben genannten Schwachstellen
durch die Nutzung des Provisionierungsdiensteskidi IDM zu beseitigen.

Die automatisierte Abfrage der Studentendaten alMd-IEM héatte Vorteile, die das
ldentitditsmanagement im Studentenpool der Fakwfiimieren und erweitern wirden.
Erstens sichert diese Anfrage taglich aktuelle anmthentische Daten, weil sie aus dem
Studienblro stammen. Solche Daten ermdglichenteobqualitative Verwaltung. Zweitens
Ubernimmt die Automatisierung sehr viel RoutinedrbeDas gilt auch fur die
Synchronisierung der alten Daten. Somit kann didSAd@en Poolraumbenutzern bessere
Bedienung und Betreuung anbieten. Der weitere, fabbenin 1.2 angesprochene
Schwachpunkt ist das fehleranfallige manuelle Edasler Personendaten. Kénnten diese aus
einer verlasslichen Quelle abgefragt und ohne nmemuéingriff Gbernommen werden,
wirde dies den betrieblichen Ablauf, beispielsweise der Zeit der Erstsemester-
Anfangsphase, deutlich vereinfachen. Die in beitRmkten angesprochene verlassliche
Quelle ist im Falle des vorliegenden Szenarios KéWME

Beim Erstellen einer neuen Identitat, der ein Actozugewiesen werden soll, sollen nur
gewisse Identitdtsdaten des Studenten (oder nueieriges Datum) als Anfrageparamenter
an KIM-IDM ubermittelt werden. Die restlichen erdi@rlichen Daten sollen dann vom KIM-
IdM geliefert werden. Diese ldentitatsdaten solleanschlieRend mithilfe von KIM-1dM
laufend aktualisiert werden, um feststellen zu l@&mrob der Benutzer immer noch berechtigt
ist, einen aktiven Account zu besitzen.
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1.4 Ldsungsvorgehen

Das Ldsungsvorgehensmodell in dieser Arbeit lehoh @n bekannte Elemente aus der
Softwaretechnik [Bal-00]. Es besteht aus vier Rhéabbildung 3).

Anforderungen ] Model ] Code

Diagramme

Ergebnis
AN AN AN
Deployment
Entwicklungsphase - Entwurf > Implementlerung> B oot >
1 f 1
| | |
1 ] |
BPMN- und IUML Aktivitats-und 1 JAVA, LDAP 1 1
UML- IKlassendiagramme | 1 JVM, OpenLDAP 1
Werkzeuge Anwendungsfall- | I I I
| |

[
Abbildung 3 : Entwicklungsphasen

Die erste Phase ist die Analyse. Hier geht es dadienAnforderungen zu erfassen und zu
beschreiben, die die zu entwickelnde Softwarekoraptmerfillen soll. Ziel der Analyse ist,
ein grobkorniges Modell der zu entwickelnden Anwamgl zu erstellen, ohne
implementierungsspezifische technische Details etrabhten. Das Modell enthalt ein
statisches Teilmodell und ein dynamisches Teilmodéh statischen Teil werden
Anwendungsfélle betrachtet, die die zu entwickelidebindung unterstitzen muss. Dafir
werden UML-Anwendungsfall-Diagramme eingesetzt. dgmamischen Teil werden mittels
BPMN-Geschéftsprozessdiagrammen genau die vorhedheten Anwendungsfalle als
Prozesse betrachtet. Die beiden Teilmodelle weradeitiels UML-Aktivitats- bzw.
Klassendiagramme modelliert.

Die zweite Phase ist der Entwurf. Hier wird das der Analyse erstellte Modell
weiterentwickelt und darauf aufbauend eine Softaat@tektur erstellt. Dabei wird das
allgemeine Modell in eine konkrete Softwarearctiitekumgeformt, die Informationen tber
technische Umsetzungsdetails enthalt und direkvaitage fur die Implementierung dient.

In der Implementierungsphase wird das entworfenel@an teils Java-Code und teils in
LDAP-Schema umgesetzt, sodass eine funktionierémeendung entsteht, die genau das
entworfene Modell realisiert.

In der Schlussphase wird der Code ausgefihrt, tgétasd bewertet.
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2 TECHNISCHE GRUNDLAGEN

Fur ein besseres Verstandnis der Arbeit werdervelischiedenen Technologien vorgestellt,
die fur die Entwicklung der Anwendung eingesetztrdea. Zum Modellieren der
Anwendungsfalle, Ablaufprozesse und Softwarestmektuwird die Unified Modeling
Language (UML) benutzt. Zum Modellieren der Geschaftspraeesst der Einsatz der
Business Process Modelling NotationBPMN) vorgesehen. Die Datenhaltung der zu
entwickelnden Anwendung basiert auf demghtweight Directory Access Protoc@lDAP).
Fur die Abfrage und Bereitstellung der Daten sicldis3lich Webservices vorgesehen.

2.1 Business Process Modeling Notation

Die BusinessProcess Modeling Notatio(BPMN) ist eine grafische Spezifikationssprache,
die Symbole zur Verfugung stellt, mit denen Gesspiibzesse und Arbeitsablaufe

(Workflows) modelliert werden koénnen. Die Darstaliu basiert grundlegend auf dem

Konzept der Ablaufdiagramme. Dabei kbnnen ein adehrere Prozesse gekapselt werden.
Die Diagramme sollen die Abbildung und die Entwickd von Prozessen unter verschiedene
Experten unterstiutzen [Ws04].

Die Grundkonstrukte von BPMN sind in 4 Kategorietauteilt:

1. Ablaufobjekte  (engl. Flow Objects) sind die Knotenin den
Geschaftsprozessdiagrammen. Sie konnen ein Ereigime Aktivitdt oder ein
Entscheidungsoperator sein.

Ereignis Ein Ereignis wird durch ein Kreis dargestellt und reprasentiert

ein Geschehen im Geschaftsprozess. Es gibt drei Typen:
Startereignis, Intermediate-Ereignis und Endereignis (siche

Symbole von rechts nach links).

Aktivitat Eine Aktivitdt ist eine einzelne Tatigkeit oder ein Schrittim
Prozess. Sie kann atomar oder zusammengesetzt sein und hat
zwei Typen: Task oder Sub-Prozess. Der Sub-Prozess zeichnet [j
sich durch ein kleines Plus-Zeichen in der unteren Mitte der
Form.
Entscheiduns- Ein Entscheidungsoperator kontrolliert die Divergenz und Q
operator Konvergenz des Sequenzflusses. Er definiert Entscheidung,
(Gateway) Ablaufaufspaltung und Zusammenfiihrung von Ablaufpfaden.

Interne Markierungen zeigen das Kontrollverhalten

Tabelle 1 : Ablaufobjekte in BPMN

2. Verbindungsobjekte (engl. Connecting Objects) sliedverbindenden Kanten in den
Geschaftsprozessdiagrammen. Sie sind entweder agueBzverbinder, ein
Nachrichtenfluss oder eine Assoziation.
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Sequenzverbinder Ein Sequenzverbinder stellt die Reihenfolge, in der
Aktivitdten ausgefiihrt werden, dar. >
Nachrichtenfluss Ein Nachrichtenfluss zeigt den Nachrichtenaustausch

zwischen zwei Prozessteilnehmer (Geschaftsrollen).

Assoziation Eine Assoziation assoziiert Daten, Text und andere
Artefakte mit Ablaufobjekte.

Tabelle 2 : Vebindungsobjekte in BPMN

3. Schwimmbahnen (engl. Swimlanes) sind die Bereiané, denen Aktoren und
Systeme dargestellt werden. Diese Konstrukte beste@us einem Pool oder einer
Bahn.

Pool Ein Pool reprasentiert einen
Teilnehmer in einem Prozess.

MName

Bahn Eine Bahn ist eine Unterpartition
innerhalb eines Pools. Sie wird
benutzt um Aktivitaten zu
organisieren und kategorisieren.

MName

MName |Name

Tabelle 3 : Schwimmbahnen in BPMN

4. Artefakte (engl. Artifacts) sind weitere ElementeviDatenobjekt, Gruppierung und
Annotation.

Ereignis
Ein Datenobjekt ist ein Mechanismus,
der zeigt, welche Daten Aktivitaten
austauschen. Sie werden durch o
Assoziationen mit Aktivitaten verbunden. [Zustand]

Gruppierung g .
Eine Gruppierung dient nur zu i
Dokumentationszwecken und hat keinen
Einfluss auf den Prozess.

Annotation
Eine Annotation ermdglicht das T Annotations-
Hinzufiligen von zusatzlichen Tl Text
Informationen.

Tabelle 4 : Artefakte in BPMN
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Um nun ein einen konkreten Eindruck von BPMN-Moée&ll bekommen, wird ein Beispiel
prasentiert, das mit dem Eclipse-BPMN-Modellienestedlt wurde.

Buch varhandgn
und Exemplar plasent
kein Exemplar vorhanden S
(J Buch nichtvorhands

wemplar ausleihen? |ﬂ_Wal‘tE|\Sie . |()
eintragen?
C T
o Buchnicht

\rorhdnden

Datenbank

Buch-Suche Starten

Buchungssystem

Buch-Suche
Starten

Brutzeroberflache

Text e|ngabe

I
I
I
} |
| Elngehagen i
} |
xemplal ausgeliche \

|

|

| |

— i
|
! I
| |
| 1
! |
| |

A
Q_@ i——— @_O

Ende

e — e

Student

Suche beenden

Abbildung 4 : BPMN-Beispiel

Das BPMN-Modell im Bild (Abbildung 4) zeigt einen eGchéftsprozess in einem
Bibliotheksbuchungssystem. Es gibt zwei Haupttéimer (oder Hauptrollen)Studentund
Buchungssystendie durch die beiden Bahnen reprasentiert wer@as Buchungsystem
besteht wiederum aus zwei TeilnehmeBenutzeroberflacheind Datenbank Der Student
fangt einen Teilprozess an, stol3t damit einen @&mdefeilprozess im Buchungssystem an.
Dies wird durch das Entsenden einer Nachricht vawml Btudentizum PoolBuchungssystem
dargestellt. Das Startereignigxteingabast ein Signalereignis. Signalereignisse werdeh mi
dem Dreieck dargestellt. Die Message-Ereignisse,Bieh-Suche starten” sind anhand des
Briefumschlagsymbols zu erkennen.

2.2 Unified Modeling Language

Die Unified Modeling Languag€UML) ist eine standardisierte Sprache (Notatiir) die
Modellierung, Spezifikation, Visualisierung, Kongttion und Dokumentation von Modellen
fur Softwaresysteme, Geschaftsmodelle und anderste®g [UML]. Sie wird von
Entwicklern bei dem Entwurf und der Entwicklung vBoftwaremodellen eingesetzt, um auf
einheitlicher Basis zu diskutieren und sich ausmthen. DieObject Management Group
[OMG] ist die Organisation, die sich mit der Entilicng und Standardisierung von UML
beschaftigt. In der OMG sind etwa 800 Unternehmereimt, die gemeinsame Standards
entwickeln, die die objektorientierte Softwareermiiing unterstitzen.
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UML hat als Modellierungssprache geometrische Syebuit denen Modelle von Software
erstellt werden kdénnen. Wenn diese geometrischemb8le zusammengesetzt werden,
ergeben sie Diagramme, die ganz bestimmte Strukieireer Software oder Ablaufe in einer
Software darstellen. Je nach Diagrammtyp werdeerscitiedliche Aspekte der Software
hervorgehoben. Damit wird die Software aus verstdmnen Blickwinkeln beschrieben. Ein
Diagramm stellt also ein Modell dar, das ganz basiie Aspekte der Software beschreibt
[BR+06].

Um dieses Ziel zu erreichen differiert UML 13 Diagrmtypen, die sich in zwei Kategorien
unterteilen:

Verhaltensdiagramme

* Anwendungsfalldiagramm:  stellt  Beziehungen zwischeAkteuren und
Anwendungsfallen dar

» Aktivitatsdiagramm: beschreibt einen Ablauf, des ainzelnen Aktivitaten besteht

» Zustandsdiagramm: zeigt eine Folge von ZustandesseDbjekts

* Sequenzdiagramm: zeigt den zeitlichen Ablauf vooh¥ighten zwischen Objekten

« Kommunikationsdiagramm: zeigt Beziehungen und &keonen zwischen Objekten

» Zeitverlaufsdiagramm: Interaktionsdiagramm mit ¥eftaufskurven von Zustanden

 Interaktionsubersichtsdiagramm: Interaktionsdiagrazur Ubersicht (iber Abfolgen
von Interaktionen

Strukturdiagramme:

* Klassendiagramm (wichtigstes Diagramm): zeigt Kéasaund ihre Beziehungen
untereinander

» Paketdiagramm: gliedert Softwaresysteme in Untbeian

* Objektdiagramm: beschreibt Objekte, Assoziationer WAttributwerte zu einem
bestimmten Zeitpunkt wahrend der Laufzeit

» Kompositionsstrukturdiagramm: zeigt Abbildung in@erZusammenhéange einer
komplexen Systemarchitektur

* Komponentendiagramm: beschreibt Komponenten undce iBeziehungen und
Schnittstellen

* Verteilungsdiagramm: Einsatzdiagramm, Knotendiagnaiaufzeitumfeld

Anwendungsfalldiagramm

Ein Anwendungsfalldiagramm beschreibt das Verhaéigres Systems aus der Sicht eines
aulBeren Beobachters. Es besteht aus einer Menge Amevendungsfallen und ihre
Beziehungen zu den Akteuren. Ein Anwendungsfall egte Zusammenfassung von
Aufgaben, die ein bestimmtes Ziel erfillen. Aktesred Rollen, die durch Menschen oder
Gegenstande gespielt werden, die diese Aufgabexmfdinren.
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Worlstation

Anmelden

Abmelden

Benutzer \

Administrator
Passwort andern

i

Account anlegen

Abbildung 5 : Anwendungsfalldiagramm-Beispiel

Das Beispiel (Abbildung 5) zeigt Ubliche Anwendufddle an einer Workstation. Der

Benutzer kann sich anmelden, abmelden und seinvBes&ndern. Der Administrator kann

einen Account fir einen Benutzer anlegen und j&desswort andern. Die Anwendungsfalle
sind durch Ellipsen und die Akteure sind durch cBtmannchen dargestellt. Die
entsprechenden Anwendungsfélle und Akteure durchiehi miteinander verbunden. Die
Systemgrenze wird durch einen Rahmen um die Anweggfélle symbolisiert.

Klassendiagramm

Eine Klasse ist eine Zusammenfassung gleichart@gekte, die dieselben Eigenschaften
(Attribute) und Fahigkeiten (Operationen/Methoddr@ben. Objekte sind die agierenden
Grundelemente einer Anwendung. Also ist eine KladiseSchablone, mit der ein Objekt
erzeugt wird.

In UML ist das Klassendiagramm der wichtigste Dagmtyp fur die objektorientierte
Software-Entwicklung. Es stellt sowohl Zusammentgngvischen Klassen als auch den
Aufbau von einzelnen Klassen dar.

klassel kKlassel

Aftribut! - Typ1

F 1

Operationt {Parameter : Typ) : Rilckigabetyp

kKlase3 klassed

Abbildung 6 : Klassendiagramm-Beispiel
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Wie im Beispiel (Abbildung 6) zu sehen ist, werddassen durch Rechtecke dargestellt, die
den Namen der Klasse und eventuell die Attributd @perationen der Klasse enthalten.
Klassenname, Attribute und Operationen werden demh horizontale Linie getrennt. Der
Klassenname steht im Singular und beginnt mit eif@mfl3buchstaben. Attribute kdnnen
naher beschrieben werden, z.B. durch ihren Typereinitialwert und Zusicherungen. Sie
werden aber mindestens mit ihrem Namen aufgef@perationen kdnnen ebenfalls durch
Parameter, Initialwerte, Zusicherungen usw. besblen werden. Auch sie werden
mindestens mit ihrem Namen aufgefiihrt. Die Veregowird mit einem geschlossenen und
durchgezogenen Pfeil reprasentiert, der von deglaligten Unterklasse zur Oberklasse zeigt.
Die Oberklasse ist eine Generalisierung der Undsdd und umgekehrt ist die Unterklasse
eine Spezialisierung der Oberklasse. Assoziatistaten Beziehungen zwischen Klassen dar
und werden mit einem Strich dargestellt. Assozredio konnen auch gerichtet sein (offener
Pfeil), um die Richtung der Beziehung darzusteltgie. konnen auch Multiplizitaten besitzen,
die angeben, ob es sich zwischen zwei Klassen @ &il-, 1:n- oder n:m-Beziehung
handelt. Aggregationen und Kompositionen sind sglezAssoziationen, die ,Teile/Ganzes*-
Beziehungen und ,Hat-eine“-Beziehungen darsteBsn.der Aggregation konnen die , Teile*
des ,Ganzen“ auch einzeln existieren, bei der Kasitlpm nur, wenn auch das ,Ganze*
existiert. Die Verbindungslinie erhalt auf der 8ettes ,Ganzen” eine Raute, die bei der
Aggregation ungefullt und bei der Komposition géfisi.

Komponentendiagramm

Das Komponentendiagramm wird in der Softwareentluial vor allem fur die Modellierung
von komponentenbasierten Softwaresystemen eingedatnit bei spaterer Implementierung
der Softwarelésung die Abh&ngigkeiten klar sindfiibaverden die Zusammenhénge der
einzelnen Komponenten der spateren Softwarelosungimem Komponentendiagramm
dargestellt. Das Diagramm besteht aus Komponentenen Schnittstellen und Ports.
Notationselemente, die ansonsten in Klassen- odempgositionsstrukturdiagrammen
verwendet werden, kdnnen auch hier benutzt werden.

SystemA SystemB
=] Component2

=] Component3
= part?
=] Componentl

Interface = partl

Abbildung 7 : Komponentendiagramm-Beispiel
Das Diagramm (Abbildung 7) zeigt das Beispiel eikemponentendiagramms.
Aktivitdtsdiagramm

Das Aktivitatsdiagramm beschreibt im AllgemeinenldAlfe. Es zeigt die Vernetzung von
Aktivitaten, deren Verbindungen mit Kontroll- uncafeénflissen, und in welcher Reihenfolge
diese Aktivitaten ausgefuhrt werden, dargestelitder. Mit einem Aktivitatsdiagramm wird

meist der Ablauf eines Anwendungsfalls beschriel@sneignet sich aber zur Modellierung
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aller Aktivitdten innerhalb eines Systems. Eine kit ist ein einzelner Schritt bzw. eine
elementare Aktion innerhalb eines Programmablaufes.

1= ﬁ o
[True] Aktivitats Abdivitats
[False]

Abdivitat?
Abdivitats

Aktivitat!

Aktivitata

Abdivitat2

Aktivitat4

Abbildung 8 : Aktivitatsdiagramm-Beispiel

Wie im Beispiel (Abbildung 8) gezeigt wird, wirdna Aktivitat durch ein Rechteck mit
abgerundeten Seiten visualisiert. Sie enthalt Beschreibung der internen Aktion. Von der
Aktivitat aus gehen die Transitionen, die den Alssh der internen Aktion und den
Ubergang zur nachsten Aktivitat darstellen. Verguegen, die aufgrund einer Bedingung
stattfinden, werden mit einem Rautensymbol daefjesDie Verzweigungsbedingungen
werden die in eckigen Klammern angegeben. Bei dasa@menfihrung geht der
Aktivitatsfluss weiter, sobald eine der eingehendeansitionen eintrifft. Hingegen geht es
bei der Synchronisation erst weiter, wenn beidegeiende Transitionen eintreffen. Das
Splitting wird eingesetzt, wenn der Aktivitatsflusst mehrere Aktivitaten verteilt wird.

2.3 Lightweight Directory Access Protocol

Das Lightweight Directory Access ProtocQLDAP) ist ein standardisiertes Protokoll zum
Zugriff auf Verzeichnisdienste. Der Zugriff kannmauerstellen, Modifizieren oder Suchen
von Eintrdgen in einem Verzeichnisdienst verwendetden. LDAP funktioniert auf Basis
des Netzwerktransportprotokolls TCP/IP und befingleh in dem ISO/OSI-Modell auf der
Anwendungsebene. Es beschreibt die Kommunikatiom,adf Anfragen zwischen einem
LDAP-Client und einem Verzeichnis-Server basiert.

LDAP ist eine vereinfachte Version des Directoryc@ss Protocols (DAP), das ein Teil der
X.500-Standard-Spezifikation ist. Der X.500-Stamd#st sehr umfangreich und setzt auf
einem vollstdndigen ISO/OSI-Stapel auf, was die lémentierung aufwendig und
hardwareintensiv machte. Das behinderte die besN@rteilung in vielen Unternehmen und
Institutionen. Das Ziel von LDAP, das 1993 an derivdrsitdt von Michigan entwickelt
wurde, war deswegen, Verzeichnisdienste einfacimer leichter handhabbar zu machen.
LDAP setzt nur auf dem TCP/IP-Stapel auf und imm@etiert nur eine Auswahl der DAP-
Funktionen und Datentypen. Dadurch ist die Impleiieeumng von LDAP viel einfacher, was
ihm eine grof3e Popularitat in der Anwendung erncbdd.
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Neben dem Protokoll besteht LDAP aus einem VermgschEin Verzeichnis ist eine
Sammlung von Objekten mit &hnlichen Eigenschaftdie in einer logischen und
hierarchischen Art verteilt sind. Das bekanntes&spiel von einem Verzeichnis ist das
Telefonbuch, das aus einer Reihe von Namen beddehtin alphabetischer Reihenfolge
organisiert sind, wobei jeder Name mit einer Adeassd Telefonnummer angegeben ist. Das
LDAP-Verzeichnis ist ein Baum von Verzeichniseigga. Ein Eintrag besteht aus einer
Reihe von Attributen. Jedes Attribut hat einen Namgd einen oder mehreren Werte. Jeder
Eintrag hat eine eindeutige Kennurigistinguished Namé&DN). Diese besteht aus seinem
Relative Distinguished Nam@&DN), der von einem Attribut des Eintrags gefolgh dem
DN des Vatereintrags gebaut wird. Man konnte siegm dN als einen vollstdndigen
Dateinamen und den RDN als relativen Dateinameziniem Ordner vorstellen. Das Beispiel
im Bild (Abbildung 9) zeigt einen LDAP-VerzeichnBaum mit einigen DNs.

dc=universitaet,dc=de

o=fakultaet3,dc=universitaet,dc=uni,dc=de

ou=einrichtungl,o=fakultaet3,dc=universitaet,dc=uni,dc=de

Abbildung 9 : Beispiel eines LDAP-Verzeichnisbaums

Jeder Eintrag in einem LDAP-Verzeichnis beschreibt Objekt, das eine konkrete Instanz
einer oder mehrerer Objektklassen. Eine Objektklasiseine verallgemeinerte Beschreibung
fur dieses und gleichartige Objekte. Die Objektkéas konnen erben und vererben. Die
Objektklasse verfugt Uber eine Liste der zwingeratggschriebenen (mandatory oder
required) und der nicht verbindlich vorgeschrielveii@ptionalen) Attribute. Diese werden
durch ihren Namen und den Datentyp definiert. Zlsdt werden auf ihnen
Vergleichsoperationen und Ordnungen definieren.ritAttnamen sind im Verzeichnis
eindeutig und kdnnen grundsatzlich mehr als einent\8peichern.

Die Definitionen der Attribute und Objektklassenrden in einem Schema eingetragen. Ein
Schema stellt damit eine Sammlung von Strukturdedimen (Metadaten) dar:

» Definitionen der zu verwendenden Attributtypen

» Definitionen der zu verwendenden Objektklassen

» Filter/Matching-Regeln bei Vergleichsoperationen

* Rechte zum Anlegen und Modifizieren von Datensatzen
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attributetype (2.16.840.1.113730.3.1.4

NAME ‘employeeType'

DESC 'RFC2798: type of employment for a person'
EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15)

Code 1 : Beispiel einer Attributdefinition

objectclass (2.16.840.1.113730.3.2.2
NAME ‘inetOrgPerson’

DESC 'RFC2798: Internet Organizational Person'
SUP organizationalPerson

STRUCTURAL
MAY (
audio $ businessCategory $ carLicense $ departmentNum ber $
displayName $ employeeNumber $employeeType $ givenNam e $homePhone $
homePostalAddress $ initials $ jpegPhoto $
labeledURI $ mail $ manager $ mobile $ $ pager $ ph oto $ roomNumber $

secretary $ uid $ userCertificate $
x500uniqueldentifier $ preferredLanguage $
userSMIMECertificate $ userPKCS12)

)
Codefragment 1 : Beispiel einer Attributdefinition und einer Objektklassendefinition

Es gibt verschiedene Schemata, die von den vecsme® LDAP-Implementierungen

mitgeliefert werden. Diese Schemata sind im Allgerae ausreichend fir die Ublichen
Einsétze von LDAP. Sollten diese aber nicht aubezic kann man eigene definieren oder
bestehende erweitern. Hier im Beispiel (Codefragm&p ist ein Auszug aus dem

mitgelieferten InetOrgPerson-Schema des OpenLDARs in Kapitel 4 ausfuhrlicher

beschrieben wird.

2.4 Webservices

Ein Webservice ist definiert durch désrld Wide Web Consortiufiv3C] als ,ein Software-
System zur Unterstiitzung interoperabler Maschin®aschine-Interaktion Uber ein
Netzwerk Somit ist ein Webservice eine im Netz auf einBemote-System bereitgestellte
Softwarekomponente, die eine Abstraktionsebene éinevendungslogik darstellt. Auf den
Webservice kann Uber Internetstandardprotokolleegtiffen werden. Fur die Codierungen
der Nachrichten wird digxtended Markup Languag@XML) genutzt, um eine einfache
Bereitstellung und hohe Verfigbarkeit von Webs@&sigewahrleisten zu kdnnen.

Webservices sind ein Hauptbestandteil der servieeterten Architektur (SOA) und bieten
Dienste an Dienstnehmer oder sog. Client-Progranttire.Client sendet eine Anfrage an
einen Webservice und dieser antwortet mit der eatsignden Antwort.

2.4.1 Simple Object Access Protocol

DasSimple Object Access Protod@OAP) ist ein leichtgewichtiges Netzwerkprotokalas
ein Nachrichtenformat spezifiziert. Aber zur Ubethang der Nachricht wird noch ein
Ubertragungsprotokoll benotigt. Meistens wird SOAP Verbindung mit demHypertxt
Transport Protocl(HTTP) als Transportprotokoll fir den Aufruf vonébservices benutzt.
Ein SOAP-Dokument ist ein XML-Dokument, welchesesiithnliche Struktur wie die eines
HTML-Dokuments hat. Es enthélt eineHead wo verschiedene Zusatzinformationen
eingebettet werden konnen, sowie einBady, in dem die eigentlichen Informationen
transportiert werden [W3Cs00].
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2.4.2 Web Service Description Language

Die Web Service Description Languad®/SDL) ist eine XML-basierte Sprache zur
Beschreibung von Webservices als eine Menge vomitstellen zum Austausch von
Nachrichten. Die Webservice-Funktionen und die atsgschten Nachrichten werden
abstrakt definiert und an einem konkreten Netzweiqikoll und Nachrichtenformat
eingebunden, um eine Webservice-Schnittstelle Zinideen. Die Beschreibung eines
Webservice mittels WSDL beinhaltet die Beschreibuog Funktionen mit ihren Parametern
und Rickgabewerten, Daten, Datentypen und die bemuiNetzwerkprotokolle [W3CwO01].
Ein WSDL-Dokument besteht aus zwei Teilen, einestegr Teil, wo abstrakte Definitionen
vorgenommen werden, und einem zweiten Tei, wo katekDefinitionen stattfinden.

Abstrakte Definitionen

Types:Definition der Datentypen, die zum Austauschmessagebenutzt werden.
Message:Abstrakte Definitionen der Ubertragenen Datentdbesnd aus mehreren logischen
Teilen, von denen jedes mit einer Definition inradbheines Datentypsystems verknipft ist.
portType:Eine Menge von abstrakten Arbeitsschritten

Konkrete Beschreibungen

Binding Bestimmt das konkrete Protokoll und das Daten&irfur die Arbeitsschritte und
Nachrichten, die durch einen bestimmten Port-Tygeben sind. Ports Spezifizieren eine
Adresse flir eine Bindung, also eine Kommunikatiohsststelle, tblicherweise ein URI. In
WSDL 2.0 wurde die Bezeichnung fur den Endpoinngiedt.

Services Fassen eine Menge von verwandten Ports zusammen.

Ein WSDL Dokument ist eine Menge von Definitionelie hierarchisch aufgebaut sind. Es
gibt ein Definitionselement in der Wurzel und amddefinitionselemente innerhalb des
baumartigen Dokuments. Die Grammatik ist anhandsedie Beispiels unten im Bild
(Codefragment 2Codefragment 1) gezeigt. Das Bdisiedelt von einem Webservice, der
Studentenindentitatsdaten auf Abruf bereitstelliel Zhier ist, ein allgemeines Bild zu
prasentieren, wie eine WSDL-Datei strukturiert i8uf die einzelnen Details wird nicht
eingegangen.
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A

?xml wersion="1.0" encoding="UTF-8"7>

<definitions xmlns:tns="http://services.kim.uni-karlsruhe.ds/2008/10/ATISHebServica"
xnlns:xsd="http://vwv.v3.0rg/2001/XMLSchema"
xmlns="http://schemas.xmlsoap.org/wsdl/" name="ATISFebService">

£ schema>

<xsd:import namespace="http://services.kim.uni-karlsruohe.de/2008/10/ATISHebSexrvice™
schemalocetion="http:/ /1 I : < 0:0/F=bScrvice /ATISFebServics 2x54=1"/>

</xsd:schemaZ>

<ftypes>

R

<message name="ATISprovisionStudent ">

</message>

<message name="ATISprovisionSftudentResponss">
name="parameters"” element="tns:ATISprovisionStudsntResponss"/ >

e

name="ATISSPMLF=hService">
dentWithMstrNr ">

R

ion name="ATISprovision

A

name="ATISWebServicePortBinding"™ tvpe="tns:ATISFebService">
oap ding transport="http://schemas.xmlscap.org/soap/http" style="document"/ >
Joperation name="ATISprovisionStudent">

ap:operation soaphetion=""/>

ody use="literal"/>

iy uge="literal"/>

name="ATISFebServicePort" binding="tns:ATISWebServicePortBinding">
ap:address location="http:/ /'R : 5080/FebService/ATISFehService"/>

Codefragment 2 : Beispiel einer WSDL-Datei

Die erste Zeile besagt, dass es von einem XML-Dairhandelt. Die nachste Zeile ist das
definitionsWurzelelement im WSDL-Dokument. Innerhalb diesesentents werden
Namespace-Attribute angegeben. Diese Attribute &inantweder mit xmins fur ,XML-
Namespace oder ,TargetNamespateangegeben werden. Jedes Namespace-Attribut
definiert ein Kirzel fur jeden im Dokument verwetete Namespace. Zum Beispiel ist
.xmilns:xsd fur den Namespacehttp://www.w3.0rg/2001/XMLSchemaMithilfe dieses
Kirzels kann im Dokument auf diesen Namespace esen werden, indem vor dem Namen
"xsd" gesetzt wird. Die Namespaces dienen dazu, Nakoefigkte zu vermeiden. Wenn man
verschiedene Webservices benutzt, kbnnen dieseeBlenzwar die gleiche Bezeichnung,
aber verschiedene Bedeutungen haben. Dies fllgtaxierenden Fehlern.

Das typesElement enthéalt denTypesAbschnitt der WSDL-Struktur. Hier werden die
Datentypen definiert, die flir den Nachrichtenausthu relevant sind. WSDL-
Datentypisierung basiert auf XML-Schema (XSD), past zur W3C-Empfehlung geworden
ist. ATISSPMLWebserviceerwendet ein eigenes Schema, das unsmhemalocatich
angegeben wird. Das Schema enthalt Elemente uneénTyauf die im nachsten Teil
bescrieben werden.
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Der MessageAbschnitt beschreibt die Eingabe und Ruckgabepat@mder angebotenen
Webservice-Operationen in Form von Nachrichten.edeghtergeordnetpart-Element im
messagdlement beschreibt einen Parameter. Der Name emessagd=lements fur die
Ausgabe endet per Vereinbarung aRegsponse Das part-Element verfligt Uber einame
und eintypeAttribut, so wie ein Funktionsparameter auch eifdamen und einen Typ
besitzt.

Der PortTypesAbschnitt definiert durch diportTypeElemente die Webservice-Operationen
in den operationrElementen. Der Webservice hat einoperationElement:
ATIS_provisionStudentDieser Name steht fir die Funktionsnamen, die \G&bservice
anbietet. DasoperationrElement verfligt Uber zwei untergeordnete Elemenieput und
output Das messagdittribut in jedem input und outputElement verweist auf das
entsprechendmessagdElement immessagegbschnitt.

Dasbinding-Element hat den NameATISWebServicePortBindifygdamit dagport-Element
im servicesAbschnitt darauf verweisen kann. Es besitzt gipeAttribut, das auf ein
portTypeElement verweist.

Das soap-bindingElement legt das verwendete Formaogumernt fest. Dastransport
Attribut verweist auf den Namespace, der das vedetn HTTP-Protokoll beschreibt.
Dartiber hinaus verfugt es Uber eypeAttribut, der den Namespace angibt, der die
verwendeteMypesbeschreibt.
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3 ANALYSE

In diesem Kapitel wird das bestehende System A@M-in Bezug auf seine Funktionalitat
analysiert. Dies soll das Verstandnis fur die Fstgjeing und die Problematik verdeutlichen.
Es werden zwei Anwendungsfalle mit UML-Anwenduraisfiagrammen untersucht. Nach
der Betrachtung der Anwendungsfélle werden die iBetnhand von Geschaftsprozessen
aufgezeigt und ndher untersucht. Dafur werden @lieeijs zugehoérigen Geschéftsprozesse
mittels BPMN modelliert. Die resultierenden Gest@iozessdiagramme beschreiben den
Ablauf der Aktivitaten, die mit den Anwendungsféll&erbunden sind. Somit wird eine
prozessbezogene Sicht auf die dynamischen Aspektenddellierten Falle gezeigt. Davon
ausgehend wird das Optimierungspotenzial analysiex$ die Inanspruchnahme des KIM-
IdM-Dienstes bietet. Dieses Potenzial wird als @prung der zuvor analysierten
Anwendungsfélle vorgestellt und mittels UML-Anwemgysfall- und BPMN-
Geschaftsprozessdiagrammen dargestellt.

3.1 Erster Anwendungsfall

Der erste Anwendungsfall, bei dem die Erweiterueg ATIS-IdM-Systems um den KIM-
IdM-Provisionierungsdienst von grofiem Nutzen wétedas Anlegen eines neuen Accounts
fir einen neuen Studenten durch einen ATIS-Mitaedisieche 1.2 Szenario). Das ist einer
der zentralen Anwendungsfalle des Identitatsmanagesn fur den Betrieb des
Studentenpools in der Fakultat, da erst nach delagén eines Accounts ein Student im Pool
arbeiten kann.

ATIS-IdM

Account anlegen

I

/ l
| czygegs>
|

|
nTIS-M'rtarheiter\
Identitat anlegen

Abbildung 10 : Anwendungsfalldiargam "Account anlegen”

Jeder Account wird genau einer Identitat zugewieBeshalb muss zuerst eine Identitat bzw.
ein ldentitatsobjekt des Studenten im System vatéa sein, zu der dann ein Account
angelegt wird. Wenn diese ldentitat nicht vorhanid, muss sie zunachst angelegt werden.
Das zeigt, wie stark der Account von der IdentgBhangt. Das Anwendungsfalldiagramm
(Fehler! Verweisquelle konnte nicht gefunden werdeh.beschreibt diesen Anwendungsfall.
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ldentitat anlegen

berpriifen ob Account schon varhande

Account gefinden?

Nei

Identitdt suchen
und auswahlen

ATIS-IDM

|detitat gfunden?

Abbildung 11 : Geschéftsprozessdiagramm "Account alegen”

Das BPMN-Diagramm (Abbildung 11) liefert eine dynaame Sicht auf den
Anwendungsfall. Nach dem Start des Prozessesasemdiie Aktivitat |dentitdt suchen und
auswahleh Bei dieser ersten Aktivitat muss eine Identg&sucht und ausgewahlt werden,
falls sie vorhanden ist, zu der dann der Accoumgfepudnet wird. Als Nachstes kommt das
Gateway tdentitat gefunderi? das den Entscheidungspunkt fur die letzte Akditvdarstellt.
Dieses Subprozessdentitat anlegehwird angestof3en, wenn keine Identitat des Stuetent
gefunden werden konnte. Andernfalls wird die Akfvi“Uberpriifen, ob Account schon
vorhanden istausgefuhrt. Hier wird Uberprift, ob zu der gefanddentitat nicht schon ein
zugehdoriger Account existiert, um ihn nicht mehinfaszulegen. Existiert noch keiner, wird
ein Account erzeugt, wenn die notwendigen Schisithon abgeschlossen sind. Wie in
(Abbildung 11) gezeigt, kbnnten aber zu der Idéhtguch zusatzliche weitere Accounts
hinzugefigt werden, beispielsweise fur Tests. Diddéglichkeit ist aber nicht der
Standardfall, sondern die Ausnahme.

ATIS-IdM

Account anlegen

|
| ccysess»
|

|
ATIS-MnarhEﬂer\- ; -
- L ___] Teilaoutomatisierter
Identitat anlegen P
rozess

Abbildung 12 : Anwendungsfalldiagramm "Account anlegen (optimiert)"

Die Nutzung des Provisionierungsdienstes von KiMtidietet dem ATIS-IdM in diesem
Anwendungsfall (Abbildung 12) ein Optimierungspatah Das Anlegen einer Identitat
konnte teilautomatisiert werden, wenn die bendtigi2aten der Identitatsattribute nicht
manuell eingetippt, sondern automatisch nach Abam KIM bereitgestellt werden. Damit
werden der manuelle Aufwand und die damit verbuadeRehler verringert. Zusatzlich
werden dadurch zuverlassige aktuelle Identitdtedarwendet, um einen neuen Account
anzulegen.
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Der Prozess ,Account anlegen“ aus Abbildung 11 wirdch der Optimierung bzw.

Erweiterung fast identisch bleiben. Nur der darimgebundene Subprozess ,ldentitat
anlegen® wird so geéndert werden, dass die DaterKipé-1dM abgefragt und nach ihrer

Lieferung vom ATIS-Mitarbeiter benutzt werden, uma tentitat zu generieren.

Identitat anlegen + _. B .

Account gefynden?
»||berprifen ob Account schon verhande

Nei

Identitat suchen
und auswahlen

ATIS-IDM

|detitat gefunden?

Abbildung 13 : Geschéftsprozessdiagramm "ldentitatanlegen”

Das Diagramm (Abbildung 13) beschreibt den optiteierSubprozess ,ldentitdt anlegen®.
Das Start-Message-Eventdgntitdtsdaten abrufénzeigt, dass als erstes eiripdeutiges
Attribut* des gesuchten Studenten von ATIS-IdM an KIM-IDMermittelt werden soll.
Diese Ubermittlung geschieht in Form einer Anfraas eindeutige Attribut soll jeden
Benutzer eindeutig identifizierbar machen. Wenn KWW die Anfrage empfangt,
provisioniert es mit dem vereinbarten Satz an Butiswerten. Mit den empfangenen Daten
wird schlief3lich eine Identitdt generiert. Um weadsheindeutige Attribut (Datum) es sich
handelt, muss vorab natirlich zwischen ATIS-IDM wiW-IDM festgelegt worden sein.

3.2 Zweiter Anwendungsfall

Der zweite Anwendungsfall ist ,Daten aktualisiereDieser Anwendungsfall tritt auf beim
Verandern der ldentitatsdaten eines Studenten,kei Beginn eines neuen Semesters, bei
der Namenséanderung, beim Fachwechsel oder beixdeatikulation. Zuerst missen diese
Identitdtsdaten aktualisiert werden. Danach koneisprechend die zugehdrigen Account-
Daten bzw. Accounts aktualisiert werden (Abbildd®g. Wenn ein neues Semester beginnt,
werden alle Studenten Uberprift, ob sie sich fi& izue Semester rickgemeldet haben bzw.
nicht, um ihre Accounts zu verlangern bzw. zu speriWenn ein Benutzer seinen Namen
andert (z.B. wegen Heirat), dann muss sein Anmalaen(Login) und seine Email-Adresse
geandert werden. Im Falle eines Fachwechsels ootmr éxmatrikulation erflllt der
Poolbenutzer nicht mehr die Bedingungen, die ihm Bacht auf die Poolraumbenutzung

gewahrt.

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



27

ATIS-IdM KINM-IdM
/ \.\
ATIS-IdM-Applikation KIM-IdM-Applikation

Abbildung 14 : Anwendungsfalldiagranmm "Daten aktualisieren”

Dieser Anwendungsfall ist ebenso von zentraler Badey, da er oOfters auftritt und eine
enorme Rolle bei der Sicherheit des IdM-Systemaltsprie schon in der Motivation erlautert
wurde. In diesem Fall bietet die Kopplung von KINM und ATIS-IdM die
Optimierungdmdoglichkeit, Anderungen die in KIM-IdMuftreten zeitnah an ATIS-IdM
weiterzuleiten und damit eine grof3e Synchronisatzon erreichen. Wie im Diagramm
(Abbildung 14) zu sehen ist, hangt die Datenaksigung (Identitdtsdaten) in ATIS-IdM, die
vom Aktor ,ATIS-IdM-Applikatiofi durchgefihrt wird, von der Datenprovisionierungnv
KIM-IdM ab, die vom KIM-IdM-Applikatiort* durchgefiihrt wird. Die Datenaktualisierung
kann deshalb nur basierend auf den Daten der Rvnigsung erfolgen. Der genauere Ablauf
dieses Prozesses wird im Folgenden untersucht.

sDaten akiuallisiere . .
dentitatsdaten
- 5

dentitétsdaten provisioniereH

Anderungen der Daten

ATIS-IdM

KIM-1di

Abbildung 15 : Geschaftsprozessdiagramm "Daten aktalisieren”

Das Diagramm (Abbildung 15) zeigt, wie der Gesdpifizess ,Daten aktualisieren® ablauft.
Der Prozess wird gestartet, wenn eine AnderungRensonendaten einer Identitat im KIM-
IdM geschieht. Zeitnah werden entsprechend dierDateATIS-IDM provisioniert. Anhand
dieser aktuellen Daten werden die Identitatsdaltémadisiert.

3.3 Anforderungen

Die Anforderungsermittlung hat als Ziel, die Eigemaften, die die Anwendung haben sollte,
zu bestimmen. In der Softwaretechnik darf man sietht auf den intuitiven Eindruck
verlassen, was gebaut werden sollte, sondern siiditAnforderungen systematisch ermitteln.
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Eine Anforderung iseine Bedingung oder Leistungsfahigkeit, die voreeinSystem oder

einer Systemkomponente getroffen oder ausgefuhnmdeme muss, um einem Vertrag,
Standard, Spezifikation, oder einem anderen fomnabbenen Dokument zu gentigen. Alle
Anforderungen formen die Basis fur nachfolgendewkskiungen am System oder an der
Systemkomponente. Die Anforderungen unterteilenh sic vier Typen: Funktionale

Anforderungen,  Nichtfunktionale = Anforderungen,  Sidreitsanforderungen  und
Nebenbedingungen[Bal00]. In dieser Arbeit werdemlo¢gh nur die funktionalen

Anforderungen betrachtet.

Die Kopplung der beiden Systeme KIM-IdM und ATISMdsoll soll die beiden oben
analysierten Anwendungsfallen eine grof3e Unterstiffaverden. Erstens soll die Kopplung,
aufgrund einer entsprechenden Anfrage von ATIS-EMKIM-IdM, die Ubermittlung von
ldentitatsdaten an ATIS-IDM ermdglichen. (Nutzungesd ,ersten Teils* des
Provisionierungsdienstes). Diese einmal Ubermételt Daten (eine hergestellte
.Provisionierungsbeziehung®) sollen anschlieendRahmen des Provisionierungsdienstes
auch fortlaufend durch KIM-IdM aktualisiert werdebDie Anwendung, die die Kopplung
realisiert, soll die folgenden Anforderungrn gemnitige

Anforderung 1: Abfragen von Identitatsdaten von ATIS-IdM aus KINM.

Anforderung 2: Fur die Daten-Anfrage wird ein Attribut bendétigtas bei jeder Identitat
eindeutig ist. Dieses Attribut ist eine Kennungefitfikator), das einen Studenten bzw. seine
Identitat eindeutig identifizierbar macht. Die FEmdnummer (Studentenausweisnummer)
eines Studenten erflllt genau diese Kriterien uird deshalb verwendet.

Anforderung 3: Daten-Provisionierung von KIM-IdM aus in RichtuAgdIS.

Anforderung 4: KIM-IdM provisioniert an ATIS-IdM einer Menge voAttributdaten, aus
denen eine neue ATIS-Identitat generiert werdemkaws Datenschutzgriinden sollte diese
Menge mdglichst minimal sein und nur aus den notligaten Attributen bestehen. Diese
Attribute sind:

* Name

* Vorname

* Immatrikulationsstatus

» Studienfach

* Information, ob Student gesperrt ist oder aktidetct

Name und Vorname werden gebraucht, um anhand dearéfr die zum Zeitpunkt des
Einrichtens ja vorliegt, zu verifizieren, ob dieligéerten Daten die richtigen sind. Aul3erdem
kann somit ein Studierender auch personlich, belspeise in einer Mail, angesprochen
werden Der Immatrikulationsstatus und das Studadnfaestimmen das Recht auf die
Benutzung des Pools bzw. auf einen Pool-Accountnndenur immatrikulierte
Informatikstudenten haben das Recht auf einen Audcom der ATIS. Es muss auch
feststellbar sein, ob ein Student noch aktiv stadaer beurlaubt ist. Das soll die
Information, ob er (verwaltungstechnisch betraghtgsperrt ist, liefern, um Missbrauch
seines Accounts wéahrend seiner Abwesenheit zu .

Anforderung 5: Die provisionierten Daten sollen fortlaufend umditnah synchronisiert
werden.
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4 ENTWURF

Wie schon in der Analyse erlautert wurde, habem sias dieser Phase Anforderungen
herauskristallisiert, die die Erwartungen an demueme Erweiterung des ATIS-IdMs

beschreiben. In diesem Kapitel wird von diesen Asdoungen ausgehend ein Modell erstellt,
das sie erfullt. Spater wird dann das Modell impetrert, welches im nachsten Kapitel
behandelt wird.

Das Kapitel beginnt mit der statischen Sicht deswkrfs. Dabei wird die vereinfachte
Gesamtarchitektur der beiden gekoppelten Systemechhieben. Dazu werden die
Bestandteile und die Struktur des Puffer-LDAP-Schendefiniert. Dieses Puffer-System
dient zur indirekten Lieferung der ATIS-IdM mit et von KIM-IdM. Im zweiten Teil wird
der Ablauf der Datenprovisionierung mittels UML-Aktatsdiagrammen entworfen.

4.1 Architektur

Die Darstellung der Kopplung-Architektur als UML-Kponentendiagramm (Abbildung 16)
zeigt das ATIS-IdM und das KIM-IdM als zwei unabb#ye, aber miteinander
kommunizierende Systeme. Das ATIS-IdM besteht arsMianagement-Applikation, dem
IdM-LDAP als Datenhaltungssystem und dem Puffer-lEDADieser Puffer wird fur die
Lieferung der Daten bendtigt, damit SUN-IdM, die mMagement-Appliktion von KIM-IdM,
nicht direkt in den sich im Produktivbetrieb befamtlen LDAP schreibt. Ferner tragt er dazu
bei, der Autarkie des ATIS-IdM als Satellit im gegan Universitatverbund zu erhalten.

ATIS-IdM KIM-IdM

= | Management-Applikation = | SPML-Webservice

= ] SUN-IdM
= ]IdM-LDAP = ] Puffer-LDAP

Abbildung 16 : Komponentendiagramm "Gesamtarchitekiur”

Das ATIS-IdM spricht das KIM-IdM durch seine Websee-Schnittstelle per Anfrage an.
Anschliel3end provisioniert KIM-IdM in das Puffer8gm. Bei der Realisierung des
Puffersystems muss beachtet werden, dass die lixdiieng des ATIS-IdM-Systems auf
OpenLDAP basiert. Und eine eventuelle Verwendumgreanderen Technologie, z.B. eine
relationale Datenbank, bendétigt einen zuséatzlicheriwand, um die Daten auf LDAP

abzubilden.
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Wie schon im Einfuhrungskapitel beschrieben wurde,KIM-IdM ein recht komplexes
System. Jedoch wird hier die Betrachtung und Beslobng dieses Systems nur auf der
Architektur im Bild (Abbildung 16) eingeschranktewnur die abgebildeten Komponenten
fur die Realisierung der Schnittstelle relevantdsirAuRerdem wirde eine komplette
Beschreibung des Systems den Rahmen dieser Apverigen.

Die ATIS braucht die Anbindung an den KIM-IdM-Verm, um neue Identitatsdaten zu
holen und bestehende ldentitatsdaten zu aktuaisiddeshalb wird die ATIS genau das
Provisionierungsdienst von KIM-IdM in Anspruch neém auf dessen vereinfachte
Architektur hier eingegangen wird. Der Dienst bes@us einem Webservice, der Anfragen
entgegennimmt. Die Anfragen enthalten einen Idigatibr zu dem eine bestimmte eindeutige
Identitdt gesucht und ggfs. geliefert wird. Daféitdt der Webservice die Anfrage an den
SUN-IdM weiter. In SUN-IdM sind Daten von allen inatnkulierten Studenten der

Universitat gespeichert. SUN-IdM liefert dann dikentitdtsdaten, wenn sie vorhanden sind.

ATIS-IdM ist ein im Aufbau befindliches System zMerwaltung von Identitdten und
Accounts in der Fakultdt for Informatik. Das Systdmesteht urspriinglich aus einer
Management-Applikation, die als eine Webapplikatraplementiert wird, und einem LDAP-
Server, der als Datenhaltungssystem verwendet wird.

4.2 Puffersystem

Damit das IdM-System den Provisionierungsdiengtnspruch nehmen kann, bendtigt es ein
Puffersystem, das als Schnittstelle zum SUN-IdM M dient. In diesem Puffer werden

die nachgefragten Daten unmittelbar von SUN-IdMcbesben und im Anschluss von

ATIS-IdM-Applikation gelesen und ergénzt. Die Dateie hier geschrieben werden, werden
benutzt, um ATIS-Identitdten zu bilden. Sie en#naltnur gewisse Attribute, die spater
genauer erlautert werden. Die Puffer-ldentitat radserst mit anderen Attributen ergénzt
werden, um ATIS-Identitaten zu bilden. Deshalb ssid aus Sicht des ATIS-IdMs nur

Teilidentitaten.

Fur das Puffersystem, das durch einen LDAP-Sermegesetzt wird, muss also ein LDAP-
Schema definiert werden. Hier wird nur eine einz@ejektklasse bendtigt, weil nur ein
einziger Objekttyp gebraucht wird, und zwar dief@ufdentitat.

Das Schema muss die in der Analyse aufgefordertegibéte enthalten, und zwar:

Name

Vorname

Immatrikulationsstatus
Studienfach

Information, ob Student gesperrt

arwnE

Dazu kommen noch technisch  bedingte  Attribute. Did-ricadnummer
(Studentenausweisnummer) wird als gemeinsamer Ss#lli{ldentifikator) von ATIS und
KIM benutzt, um die LDAP-Eintrdge zu identifiziererDeshalb muss sie unbedingt
vorhanden sein. Die KIM-GUIDGlobally Unique Identifier ist auch ein Identifikator, der
von KIM-IdM verwendet wird, um die Puffer-ldenti&it auf die eigenen Identitaten
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abzubilden. Die ATIS-Id ist ebenso ein ldentifikatder von ATIS-IdM verwendet wird, um
die Puffer-ldentitaten auf die eigenen Identitabrubilden.

E] atisBufferidentity
Attributes
- gn: String = mandatary
- sn : String = mandatory
- isEnrolledStudent : bool = mandatory
- isltStudent : bool = mandatary
- ExternalExpired : boal = optional
- fricardMumber : String = mandatary
- kimGuid : String = mandatory
- atislD : String = optional

Abbildung 17 : Klassendiagramm "atisBufferldentity"”

Die Puffer-ldentitat-Objektklasse wirdtjsBufferldentity,genannt. Sie enthalt die Attribute,
die zuvor erwdhnt wurden. Die Attribute werden w@gt mit dem entsprechenden
Variablentyp definiert (siehe Abbildung 17).

» Notwendiges AttributString cn(Name)

* Notwendiges AttributString sn(Vorname)

* Notwendiges AttributString fricardNumbe(Fricardnummer)

* Notwendiges Attribut:Boolean isEnrolledStudent (Information, ob der Student
immatrikuliert ist)

* Notwendiger Attribut:Boolean isltStuden{information, ob der Student Informatik
studiert)

* Notwendiges AttributString kimGuidKIM-GUID)

* Optionales Attribut:String atisld (ATIS-Id). Dieses Attribut ist optional, weil KIM-
IdM es selbst schreiben kann.

» Optionales AttributBoolean ExternalExpireinformation, ob Student gesperrt) . Das
Attribut wird nur selten benutzt.

Die Objektklasse wird als eildML-Klassediagramndargestellt um sie mit ihren Attributen
zu veranschaulichen.
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4.3 Webservice-Anfrage

Um auf den angebotenen Provisionierungswebservgesifen zu konnen, wird in der ATIS-
IdM-Applikation ein entsprechender Webservice-Qlierstellt. Mit diesem Client kann auf
die Webservice-Funktionen ferre(notg zugegriffen werden.

ATIS TdM EIM-TdM

<<interface>>
to webservice

Elwebserviceclient

Operations

Operations
+ provisionStudent( identifier : String ) : String

+ provisionStudent( identifier : String ) : String

Abbildung 18 : Klassendiagramm "Webservice-Client"

Das Klassendiagramm (Abbildung 18) zeigt den WelseiClient als eine
implementierende Klasse des Webservice, der aks 8rhnittstelle dargestellt wird. Die
beiden Komponenten befinden sich in unterschiedhiciSystemen. Die Schnittstelle
Webserviceist ein Teil des KIM-IdMs und die Klassé&/ebservice-Clientst ein Teil des

ATIS-IdMs.
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Sobald der Webservice-Client in der ATIS-Managenfggtlikation integriert wird, kann die
Anfrage erfolgen. Die Grafik (Abbildung 19) besdbteden Ablauf einer Webservice-
Anfrage mittels eines UML-Aktivitatsdiagramms.

ATIS-Idhd KIn-1cM

fricardnummer
,,,,, > F—— 24 Anfrage empfangen

[Daten vorhanden]
Benutzer nicht “Benutzer nicht
gefunden gefunden” senden

identitatsdaten < _______________________

Anfrage an YWebserice

. Benutzer suchen
schicken

[Daten nichtvorhahden]

Daten provisionieren

Daten speichern

[speichem durchgefu
[speicherh nicht durchgefihr]
"Daten erfolgreich Daten ert
gespeichert’ senden
“Diaten nicht Y
gespeichert senden = Daten nicht et

"Benutzer gefunden
und Daten
provisioniert"

senden

Benutzer gefunden
und Daten
provisioniert

Benutzer gefunden
ater Daten nicht
provisioniert

"Benuizer gefunden
aber Daten nicht
provisionien” senden

Abbildung 19 : Aktivitatsdiagramm "Webservice-Anfra ge"

Um die Anfrage zu starten, wird die Fricardnummes @jesuchten Studenten eingegeben.
Eine implementierte Funktion des Webservice wirdrdmit dieser Nummer als Eingabewert
aufgerufen. Diese Methode fuhrt dann die eigerdliéinfrage, indem sie eine Nachricht, die
die Fricardnummer beinhaltet, an den WebservicekchWenn der Webservice die Anfrage
erhalt, stof3t er den Suchvorgang von KIM-IdM an.nWeder Benutzer nicht gefunden
werden kann, liefert der Webservice eine entspradeNachricht an die ATIS-IdM-
Applikation. Andernfalls wird es versucht, die garechenden Daten der Benutzeridentitat in
den Puffer zu provisionieren.

Wenn die Daten erfolgreich gespeichert worden dliefert der Webservice die Nachricht
»Benutzer gefunden und Daten erfolgreich gespeithéenn aber die Provisionierung nicht
durchgefuhrt werden kann, lautet die Rickgabe debsétvices Benutzer gefunden aber,
Daten nicht gespeichért
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4.4 Prozess ,Account anlegen®

Wenn die Daten einmal im Puffesystem gelandet sadn in der Management-Applikation
mit dem Anlegen eines Accounts bzw. einer Idenétigefangen werden.

lchd-LDVAP Webapplikation Puffer-LDAP

Teilidentitat
ahfragen

Teilidentitat
empfangen
Teilidentitat - _ _ _ _ | Teilidentitatsdaten | ~_
empfangen Teilidentitat
ligfarn
ATIS-ID
erzeUgEn
Zusatzliche
Aftribute erzeugen
ldentitat 2 identitAtsdaten . _ _ __ fertige dentitat
empfangen senden
Identitat Identitat
speichern /@eicher’[
ATIS-ID - ATISID bo-e oo .
senden

Identitat
worhanden

ATIS-ID zu
Teilidentitat
hinzufiigen

Account
anlegen

Abbildung 20 : Aktivitadtsdiagramm "Account anlegen”

Als erstes wird die Puffer-Identitat bzw. die Teédntitat vom Puffer geholt. Um daraus eine
.,ganze* ldentitat bzw. eine ATIS-Identitat zu bildewerden andere technische Attribute
erzeugt und hinzugefigt. Eines dieser Attributedist ATIS-ID. Dieser Identifikator wird
auch der Puffer-ldentitat hinzugefugt. Die ferti§&lS-ldentitat wird schlie3lich im ATIS-
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IdM-LDAP gespeichert. Wenn diese Schritte abgesddn sind, liegt eine Identitat vor, zu
der ein neuer Account erstellt werden kann, was alieekt im Anschluss geschehen soll
(siehe Abbildung 20).
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5 IMPLEMENTIERUNG

Die Implementierung der entwickelten Anwendung wardlieser Arbeit nur prototypisch und
teilweise erfolgen, weil eine komplette Implementieg den Rahmen einer Studienarbeit
sprengen wirde. Der erste Abschnitt ist der Ifettah und Konfiguration des Puffer-LDAP
gewidmet. Der zweite Abschnitt zeigt, wie die Psienierungs-Webservice-Schnittstelle
beschrieben wird, und danach, wie auf den Webseraithand eines Webservice-Clients
zugegriffen wird. Am Schluss wird ein Test durchget, um die Anwendung zu testen und
zu bewerten.

5.1 Puffer-LDAP

Das Puffersystem soll als LDAP-Server implementiestrden. Fir diesen Zweck ist
OpenLDAP genau richtig [OpenLDAP]. OpenLDAP ist di&reie Open-Source
Implementierung des LDAP, wie der Name schon amdeltas Open-Source-Projekt ging
vor einigen Jahren aus einem Server-Projekt devadsitat Michigan hervor.

5.1.1 Installation

OpenLDAP besteht aus einem skalierbaren Server pagsenden LDAP-Clients und
unterstitzt seit Version 2 auch die Protokolle d&¥AP-Version 3 [RFC2251]. Das
Produktpaket OpenLdap besteht aus mehreren Teilen:

slapd: stand-alone LDAP daemon

slurpd: stand-alone LDAP update replication daemon
overlays: ermdglicherextended Operations

syncrep: Synchronisation und Replikation
Bibliotheken, die das LDAP-Protokoll bereitstellen
Werkzeuge, Hilfsmittel und Beispiele

oA LNE

Um OpenLDAP installieren zu koénnen, braucht manrgueinen Rechner mit einem
laufenden Linux-Betriebsystem. Der Rechner wirdcueine VM-Maschine bereitgestellt,
auf der dann eine CentOS-Linux installiert wird.

Die Entwickler der Linux-Distribution CentOS [Cer8D haben das Betriebsystem nun in
einer Server-Variante veroffentlicht. Dabei handef sich um eine einzelne CD mit
abgespecktem Paketumfang, der auf den Server-Eizsgeschnitten ist. CentOS basiert
komplett auf den frei verfligbaren Quellen von Reat Hnterprise Linux und ist kostenlos.
Die Server-Edition liefert eine Auswahl an Paketeit, die besonders fur den Einsatz auf
Servern sinnvoll sein sollen. Grundsatzlich entldi# Server-Variante jedoch dieselben
Funktionen wie die komplette Version von CentOS. £8& Installation ist einfach und

schnell dank der freundlichen grafischen Benutzenftdche.

Um nun OpenLDAP auf dem CentOS-Linux-Server zuaitisten, wird das Software-
Management-Tool ,yum*“ eingesetzt.

Der folgende Befehl (siehe Abbildung 21) wird auér dkommandozeile des Servers
ausgefuhrt, der ,idm-buffer* genannt wird. Der Bafdiefert zurtick, welche OpenLdap-
Pakete zur Verfugung stehen.
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[root@idm-buffer ~}# yum search openldap

Loading "fastestmirror" plugin

Loading mirror speeds from cached hostfile

* base: ftp.plusline.de

* updates: ftp.plusline.de

* addons: ftp.plusline.de

* extras: ftp.plusline.de
openldap-servers.i386 : OpenLDAP servers and related fi
openldap-devel.i386 : OpenLDAP development libraries a
compat-openldap.i386 : OpenLDAP compatibility shared |
openldap.i386 : The server SQL support module.
openldap-clients.i386 : Client programs for OpenLDAP.
openldap-servers-sql.i386 : OpenLDAP server SQL suppo
compat-openldap.i386 : OpenLDAP compatibility shared |
openldap-clients.i386 : proconfiguration files, libr
python-ldap.i386 : An object-oriented API to access LD
openldap-devel.i386 : OpenLDAP development libraries a
openldap-devel.i386 : OpenLDAP development libraries a

les.
nd header files.
ibraries.

rt module.
ibraries.
aries, and documentation for OpenLDAP.
AP directory servers.
nd header files.
nd header files.

openldap-servers-sql.i386 : OpenLDAP grams for OpenLDA P.
openldap.i386 : The configuration files, libraries, and documentation for OpenLDAP.
openldap-clients.i386 : Client programs for OpenLDAP.

openldap.i386 : The configuration files, libraries, and documentation for OpenLDAP.

openldap-servers.i386 : OpenLDAP servers and related fi les.
compat-openldap.i386 : OpenLDAP compatibility shared | ibraries.
openldap-servers.i386 : OpenLDAP servers and related fi les.

[root@idm-buffer ~J# yum install openldap-servers.i386 openldap-devel.i386 openldap.i386

Abbildung 21 : Installation von OpenLDAP mit "yum"

Die Pakete, die installiert werden missen, sipdnldap-servers.i386, openldap-devel.i386
undopenldap.i386Daflr wird der Befehl (siehe letzte Zeile in Abhilty 21) ausgefihrt.

5.1.2 Konfiguration

Bevor OpenLDAP genutzt werden kann, muss das Sykteriiguriert werden. Dazu dienen,
wie unter Linux Ublich, Textdateien, die sich imd@er /etc/openldapbefinden. Fir die
Einstellungen des Servers ist die Datapd.confverantwortlich. Am Anfang wird festgelegt,
welche Schemata die nachfolgend definierten LDARz¥iehnisse kennen. Auf diese Weise
werden die verwendbaren Datentypen vorgegeben.

include /etc/openldap/schema/core.schema

include /etc/openldap/schemal/cosine.schema

include /etc/openldap/schemalinetorgperson. schema
include /etc/openldap/schema/nis.schema

include /etc/openldap/schemalatis/atisBuffe ridap.schema

Codefragment 3 : "slapd.conf "-Auszug (Schemata eiminden)

Core.schema enthalt Standard-Attribute, die grundsatzlich emgelen werden.
cosine.schemanthalt wichtige Standard-Attribute der Version 8mw LDAP. nis.schema
definiert Attribute, die benutzt werden konnen, UBAP alsNetwork Information Serviceu
definieren.

Diese Unterkonfigurationsdateien werden miinclude’ eingebunden (sieheFehler!
Verweisquelle konnte nicht gefunden werdef. inetorgperson.schemahangt von
core.schemaund cosine.schemaund beinhaltet Attribute, die flr den Aufbau eines
organisationsorientierten Dienstes verwendet weldiamen.atisBufferldap.schemést ein
Schema, das nicht vom OpenLDAP ist, sondern sdlgfatiert wurde. OpenLDAP bietet die
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Maglichkeit, eigene Schemata zu definieren, die diafeigenen Bedurfnisse zugeschnitten
sind. Dieses Schema definiert alle Attribute unel @bjektklasse, die gebraucht werden, um
das Puffersystem zu betreiben. Im nachsten Abdchmitd das Schema im Detail
beschrieben.

Die folgenden Anweisungen (Codefragment 4) bestimmeo der LDAP-Server die
entsprechenden Informationen Uber seine aktuellezeBs-ID und die beim Aufruf
verwendeten Parameter ablegt.

pidfile /var/run/openldap/slapd.pid

argsfile /var/run/openldap/slapd.args

Codefragment 4 : "slapd.conf "-Auszug (PID- und ARGS-File)

Uber die databaseAnweisung (Code 5) legen die von OpenLDAP zu vedemde
Datenbank fest. Die Angabe vohdl' bewirkt die Nutzung deBerkeley Databaselem von
den OpenLDAP-Entwicklern empfohlenen System.

database bdb
Codefragment 5 : "slapd.conf "-Auszug (Datenbank-Dénition)

Uber das Schliisselwostffix (Codefragment 6) teilt man OpenLDAP mit, welche riéli es
fur Objekte verwenden soll, die nicht als vollstiged DN (Distinguished Nameangegeben
wurden.

suffix "dc=uka,dc=de,,

Codefragment 6 : "slapd.conf "-Auszug (Datenbank-Sifix)

Der hinterrootdn angegebene Wert bezeichnet den Administrationséwczur Verwaltung
der LDAP-Verzeichnisse. Das Schlisselwabtpw legt das zum Administrations-Account
gehorende Passwort fest (siehe Codefragment 7).

rootdn "cn=Manager,dc=uka,dc=de,
rootpw {crypt}ijFYNcSNctBYg

Codefragment 7 : "slapd.conf "-Auszug (Datenbank-Manager)

Im folgenden (Codefragment 8) wird das Verzeichmigegeben, in dem OpenLDAP die
diversen Datenbanken ablegt. Das Verzeichnis mugdiezen, bevor der LDAP-Server
gestartet wird, da dieser das Directory nicht sedbtegt.

directory /var/lib/ldap

Codefragment 8 : "slapd.conf "-Auszug (Datenbank-Vezeichnis)

5.1.3 LDAP-Schema

Wie man bereits in der Konfigurationsdatei slapdiceehen kann, werden mehrere
Konfigurationsdateien eingebunden. Diese Schemiggasellten nicht gedndert werden. Das
Schema enthélt die Objektklassen und die Attridtitedie Objektklassen. Ein Schemata-
Element wird Uber einen OID, eine@bject Identifier eindeutig bestimmt. Das ist im
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Wesentlichen eine Ziffernfolge, die man in etwa dat Kapitel-Gliederung eines sehr grol3en
Buches vergleichen kann: Es gibt 1.1 und 1.2, hiatbrvon 1.1 dann 1.1.1 und 1.1.2. Es kann
dann auch 1.1.2.1.19.241.243.4 geben und so weiber OIDs kann man eigentlich allem
Maglichen eine eindeutige Nummer geben. Das sictitmur Objektklassen, sondern auch
Datentypen und Syntaxregeln. Die Syntax eines DNt aum Beispiel im OID
1.3.6.1.4.1.1466.115.121.1.12 definiert, ein "dwegString” (das ist eine Zeichenkette im
UTF-8 Zeichensatz) ist definiert als 1.3.6.1.4.68.415.121.1.15.

Die Universitat Karlsruhe bzw. die Fakultat fir dmihatik und die ATIS besitzen eigene
OIDs. ,unikaOID:4" z.B. bedeutet ,1.3.6.1.4.1.87.4l.h. ,unikaOID" wird durch seine
OID-Nummer ersetzt und dahinter eine 4 angehangtFdlgenden OID-Definitionen bilden
den Anfang der Schemata-Datei (Code 9).

# OID prefix for University of Karlsruhe:

objectldentifier unikaOID 1.3.6.1.4.1.87

# OID prefix for Abteilung technische Infrastruktur (ATIS):
objectldentifier atisOID unikaOID:4

# ATIS LDAP definitions

objectldentifier atisLdapOids atisOID:2

# ATIS LDAP attribute type definitions

objectldentifier atisLdapAttrs atisLdapOids:1

# ATIS LDAP object class definitions

objectldentifier atisLdapClasses atisLdapOids:2

Codefragment 9 : : "atisBufferldentity.schema"-Auszug (OIDs)
Attribute
Damit Attribute korrekt definiert werden, wird dieDAP-Spezifikation verwendet. Die

LDAP-Spezifikation liegt in Form von RFCRéquest for Commeéntor. Die Definition
eines Attributtyps von LDAPV3 in [RFC2252] siehtgendermalRen (Code 10) aus:

Attribute TypeDescription = "(" whsp # whitespace (Leer zeichen)
numericoid whsp # AttributeType identifier OID
[ "NAME" qdescrs ] # menschenl esbare Name des Attributs
[ "DESC" qdstring ] # menschenl esbare Beschreibung
#des Attributs
[ "OBSOLETE" whsp ] # Indikator, ob das Attribut obso let ist
[ "SUP" woid ] # enthalt O ID von dem das
#Attribut erben soll
[ "EQUALITY" woid # Art der Gleichheitstets
[ "ORDERING" woid # Anzuwendende Vergleichsregel
[ "SUBSTR" woid ] #Vergleichs regel fur Teilstrings
[ "SYNTAX" whsp noidlen whsp ] #0OID der verw endeten Syntax

Codefargment 10 : Attribut-Definition im LDAPv3

Eine der wichtigsten Angaben bei der DefinitionesirAttributs ist die Syntax. Die folgende
Tabelle (Tabelle 5) zeigt einen Auszug der furEmwicklung dieser Anwendung relevanten
Syntaxdefinitionen, die mittels ihrer OIDs angegeherden.
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Syntax OID Beschreibung
directoryString 1.3.6.1.4.1.1466.115.121.1.15 UTF-8 String (Unicode)

Boolean 1.3.6.1.4.1.1466.115.121.1.7 Boolscher Wert

Generalized Time 1.3.6.1.4.1.1466.115.121.1.24 Zeitangabe in LDAP
Integer 1.3.6.1.4.1.1466.115.121.1.27 Ganze Zahl

Tabelle 5 : Syntaxdefinitionen von Attributen

Die zweite Tabelle (Tabelle 6) listet die relevaniergleichsregeln. Der TYyRQUALITY
wird angegeben, wenn ganze Strings miteinanderigken werden sollen. Wenn aber nur
die Teilstrings miteinander verglichen werden sullelann wird der TypSUBSTRING
verwendet. Diese Vergleiche werden bei der Sucloh fantragen im LDAP-Verzeichnis
zwischen die gespeicherten Daten und angegebentam Danuzt. ORDERING definiert,
welche Vergleichsregel angewendet werden soll, vaeaistrings angeordnet werden sollen.

Name der Regel Typ Art des Vergleichs
caselgnoreMatch EQUALITY case sensitive, space sensitive
integerMatch EQUALITY Integer

booleanMatch EQUALITY boolean
generalizedTimeMatch EQUALITY Generalized Time
caselgnoreSubstringsMatch SUBSTRING case sensitive, space sensitive
caselgnoreOrderingMatch ORDERING case sensitive, space sensitive
integerOrderingMatch ORDERING case sensitive, space sensitive
generalizedTimeOrderingMatch  ORDERING Generalized Time

Tabelle 6 : Vergleichsregeln von Attributen

Anhand der Informationen der LDAP-Spezifikation kén nun die Puffersystem-Attribute
definiert werden.

Die aufgefuhrten Attribute (Code 11) sind die, ineEntwurf entstanden sind. Dazu kommen
zwei zusatzliche technische Attribute ,atisModifyi@stamp” und ,atisCreationTimestamp*.
Die beiden geben an wann ein Eintrag im Verzeichrsgellt und wann wurde es zum letzten
Mal modifiziert wurde.
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attributetype (atisLdapAttrs:14 NAME ('atisld' ‘at isldentifier' )
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
ORDERING caselgnoreOrderingMatch
DESC 'Unique key identifying a person within the Fakulta t fur Informatik
- University of Karlsruhe.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE )

attributetype ( atisLdapAttrs:50 NAME ( 'kimGuid' 'K IM-GloballyUniqueldentifier' )
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
ORDERING caselgnoreOrderingMatch
DESC 'Unique key identifying a person within the KIM-IDM - University of Karlsruhe.'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE )

attributetype (atisLdapAttrs:51 NAME 'atisFricardNu mber'
DESC 'Student card number assigned by the University of K arlsruhe'
EQUALITY integerMatch
ORDERING integerOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27
SINGLE-VALUE )

attributetype ( atisLdapAttrs:27 NAME ‘atisExternalE xpired'
DESC 'TRUE if this identity is no longer valid in the exte ral identity management.'
EQUALITY booleanMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE )

attributetype ( atisLdapAttrs:28 NAME 'atisEnrolledS tudent'
DESC 'TRUE if this student is enrolled.'
EQUALITY booleanMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE )

attributetype ( atisLdapAttrs:29 NAME ‘atisltStudent '
DESC 'TRUE if this student is enrolled at the faculty of inf ormation technology.'
EQUALITY booleanMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE )

attributetype ( atisLdapAttrs:17 NAME 'atisModifyTim estamp’
DESC 'Timestamp of last modification by a person’
EQUALITY generalizedTimeMatch
ORDERING generalizedTimeOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24
SINGLE-VALUE )

attributetype ( atisLdapAttrs:19 NAME ‘atisCreationT imestamp’
DESC 'Timestamp of creation by a person'
EQUALITY generalizedTimeMatch
ORDERING generalizedTimeOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24
SINGLE-VALUE )

Codefragment 11 : Attribut-Definition in "atisBuffe rldentity.schema”

Die objectclasséDirektive dient dem Definieren einer neuen Objékdke. Genauso wie bei
den Attributen ist die Spezifikation einer Objekitse im [RFC4512] definiert (siehe Code
12).
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ObjectClassDescription ="(" whsp # whitespace (Leerze ichen)
numericoid whsp # object class identifier OID
[ "NAME" qdescrs ] #N ame der Objektklasse
[ "DESC" qdstring 1] # Beschreibung der Ob jektklasse
#Attributs
[ "OBSOLETE" whsp ] # Indikator, ob die Objektklasse obsolet ist
[ "SUP" woid ] # enthélt OID von dem die

#Klasse erben soll

[ (LAABSTRACT"/,STRUCTURAL" / ,AUXILIARY*) whsp] # Objektklasentyp :
#(default strucural)
[ ,MAY* oids ] # erforderliche Attribute
[,MUST* oids] # optionale Attribute
whsp )"

Codefragment 12 : Objektklassedefinition in LDAPv3

und entsprechend ist die Puffersystem-Objektklagfgebaut (Code 13).

objectclass ( atisLdapClasses:30 NAME ‘atisBufferl dentity'
SUP inetOrgPerson
STRUCTURAL
DESC 'ldentity of a person.'
MUST ( cn $ sn  $ kimGuid $ atisFricardNumber $ a tisEnrolledStudent $ atisltStudent )
MAY ($ atisExternalExpired $ atisld) )

Codefragment 13 : "atisBufferldentity"-Objektklasse

Die Objektklasse atisBufferldentity (Code 13) evioin der KlassanetOrgPerson Sie ist
STRUCTURAL,d.h. sie definiert elementare Attribute eines ®igs. AUXILIARY und
ABSTRCTODbjektklassen koénnen selbst keine Objekte deBniesondern nur durch eine
STRUCTURAILODjektklasseatisBufferldentityerbt von der KlassmetOrgPersonund zwar
die Attributecn (common namjefir den Nachnamen urgh (surnamé flr den Vornamen.
Die Objektklasse hat die notwendigen Attributen, sn kimGuid atisFricardNumbey
atisEnrolledStudentund atisltStudent Die optionalen Attribute der Objektklasse sind:
atisExternalExpiredund atisld. atisExternalExpiredist optional, weil er nur selten benutzt
wird. Und atisld ist optional, weil die KIM-IdM Uber ihn nicht vergt, was zu einem Fehler
fuhrt, wenn KIM-IdM Daten in den Puffer-LDAP bei d&rovisionierung zu schreiben
versucht und das Attribut notwendig ware.

5.2 Webservice-Anfrage

5.2.1 Webservice-Client

Die Grafik (Abbildung 22) zeigt in Form von einenMU-Klassendigramm wie die Datei
»ATISSPMLWebservice.wsdlaufgebaut ist. Diese Datei beschreibt den Wehserv
~ATISSPMLWebserviteder den Provisionierungsdienst bereitstellt. DMerwendung von
einem UML-Klassendiagramm soll hier die Strukturdumlie Zusammenhange der
verschiedenen WSDL-Elemente besser veranschaulichen
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) | | |

Pan Pan Pan Pat

name - parameters name : parameters name : parameters name : parametars
slement : Ins-ATIS_provisianStudentyVithnatrhlr | |element | Ins-ATIS_provisionStudentiihivaliiResponse slement: ns-ATIS_provislonStudenttithFriCardid | | element  ns-ATIS_provisionStudentithFriCardidResponse

' l | !

| Message | | Message | ‘ Message | | Message |

|namg';msu;mrlg;nnsmaenmﬂw\nm.mr| |name-Aﬂsiumm;mnsluuam\ﬂnthmazmrﬁ'e;pnnse| ‘namg ATls;arnwslnnsmqenwmF:lcamm| |namg-;maJ:mrl;:cnsmuenn/\lmFr\cammRa;pun;a|

[ 7 G ) P |
| [ > Definition
bl
Lnama CATISSPMLWebSenice
Inpt Output Input l Output {r—‘

name : ATIS_provisionStudentéVith MatriNr

L aperation

Iname -ma,pravisinna|udemwmrnc:mdln|

PortTtype

name - ATISSPMLWeb Sanice

Binding

Operation | name : ATISSPMLL d b—@lﬂn
rl -l | 1

i t

S0AP-Binding

style : document

‘ BAOF-Bady | | SOAP-Body |

{ SOAP-Body | | SAOP-Body |

‘use iteral I |use ; terat |
‘usa.\lnw!a\ | |usa fteral | L

Port

name : ATISEPMLWehSenicePort

name - ATISEPMLebService

Abbildung 22 : "ATISSPMLW ebservice.wsdl" als Klassendiagramm

Wie im Diagramm (Abbildung 22) abgelesen werdemkamrfiigt der Webservice tUber zwei
Operationen ATISSPML provisionStudentrWithMatrNend , ATISSPML provision
StudenWithFriCardld  Wie die Namen schon deuten, dienen die Operatio zur
Provisionierung von ldentitatsdaten von Studierendetweder durch ihre Matrikelnummer
oder ihre Fricardnummer (Studentenausweisnummer).

Die Operationen werden im abstrakten Teil der W3Rdtei im PortTypeAbschnitt
definiert. Sie verfiigen beide Uber jeweils eingoutnund einen Output, die auf diéessages
refenrenzieren. Die OperatiolATISSPMLprovisionStudentWithMatfNhat als Input die
Message ATISSPML provisionStudentrWithMatrNund als Output ATISSPMLprovision
StudentrWithMatrNrResporiseDie Operation ATISSPMLprovisionStudentrWithFriCdrd
hat als Input dieMessage, ATISSPMLprovisionStudentrWithFricardld und als Output
»ATISSPMLprovisionStudentrWithFricardldRespdnse

Die Message®estehen aus Nachrichtenteil®a(ts). DiesePartsreferenzieren Elemente aus
der Schemadefinition durch Angabe eines Préafixes fen Namensraums. Die
Schemadefinition wird imMypesmittels einer URL angegeben. Die URL ist gibt Aidresse
an, wo sich das verwendete XML-Schema befindet.

Die Operationen bekommen als Eingabeparameter awotricht. Diese Nachricht enthalt
eine Kennung, die eine bestimmte Identitat idenéft (Matrikelnummer oder
Fricardnummer) in Form einer Zeichenket8#r{ng), wie es im Schema angegeben ist. Und
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als Ausgabe versenden die Operationen eine Nathnidrorm einer Zeichenkette (String),
die eine von den drei folgenden Informationen eiitha

1. ,ERROR: User found but Provisioning was not sucoessf
2. “ERROR: User not found
3. “SUCCESS, wenn die Provisionierung erfolgreich durchgetikurde.

Im konkreten Teil der WSDL-Datei werden die Opemratvom PortType an konkrete
Technologien gebunden. Das Binding hat eéwap-BindingElement, das HTTP als
Ubertragungsprotokoll und SOAP als Nachrichtenfdriamagibt. Die zwei Operationen im
Binding referenzieren auf die vormRortType Die Operationen haben ebenso jeweils einen
Input und einen Output. Die Output und Input-Eleteehaben einerSAOP-Body wo
Jliteral® als Parameter benutzt wird. Der PorATISSPMLWebServicePbrtist die
AulRenschnittstelle des Webservice und hat den kbekrEndpunkt, unter dem der Service
aufgerufen werden kann. Der Endpunkt wird als URgemeben.

Die Entwicklung der Webservice-Anfrage wird in dBetbeans-Entwicklungsumgebung
erfolgen. Mithilfe der Entwicklungsumgebung ist reght einfach, einen Webservice-Client
zu erstellen.

‘ Projects a = | Files : Services @ ATISSPMLWebService wsdl = | I@@ Main.java * ss|
-@ TestFarATISSPMLWehService Source | WSDL | Partner | m | oA | &
-1 Source Packages 55 Wttp: [ services kim.uni-karlsruhe. de 2008/ 10/ ATISSPMLWebService
= testforatisspmiwebservice :
= -l TYPES
i [EPMain java :

- @ (Mo target namespace)
#-| jg Test Packages

5. (5 Web Service References
21-(@) ATISSPMLWebService
5 @ ATISSPMLWebService
—E ATISSPMLWebServicePort
> @ ATIS_provisionStudentwithiMatrNr
@ ATIS_provisionStudent\WithFriCardld

----- !y Imports

|y Messages

- [=] ATIS_provisionStudentWithMatrNe

=] ATIS_provisionStudentWithMatrMrResponse
-] ATIS_provisionStudentwithFriCardId

- [=] ATIS_provisionStudentwithFriCardldR esponse
SR r',z( Part Types

{ g ATISSPMLWebService

— ,',z, Bindings

¢ Elgh ATISSPMLWebServicePortBinding

— | Services

. @@ ATISSPMLWebServics

b ) Extensibility Elements

r
!
T
&

+-| g Libraries
|G Test Libraries

Abbildung 23 : Webservice-Client in Netbeans

Dies erfolgt, indem man die URL des Webservice, dlash eine WSDL-Datei beschrieben
wird, angibt. Wenn man nun zum Knotewéb Service Referentem , Projects“-Fenster
wechselt (siehe Abbildung 23), stellt man festsdder Webservice sowie seine Operation im
Objektbaum verfugbar sind. Per Rechtsklick auf @jgeration kann man diese mit einem
Ubergebenen Wert testen.

5.2.2 Webservice-Anfrage

Der Zugriff auf den Webservice beginnt mit der &mstiierung eines Service, der am Ende der
WSDL-Datei angegeben wird. Dieser Service, in dier WSDL-Datei beschrieben wird,
besitzt einen Port, der das wichtigste Element reM&SDL ist. Er definiert in einem
Webservice die Operationen, die aufgerufen werdiamén, und die Nachrichten, die dazu

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



45

dienen. Damit definiert der Port die Verbindungeinem Webservice. Deswegen kann der
Zugriff auf die Operationen eines Webservice nucdwen Port erfolgen.

public class Main {

public static void main(3tring[] args) {
ATISSPMLUWebService Service myService = new ATISSPMLUsbService_Service();
de.uni karlsruhe.kim.services. 2008. 10.atisspmlwebservice.ATISSPNLWebSsrvice myPort = my3ervice.getATISSPHLU=b3ervicePort();

System.out.println("Bitte Fricardnummer eingeben:™);
String fricardnumber= "";
try |
BufferedPeader myInput = new BufferedReader (n=w InputStreamPeader (System.in));

fricardnumber = myInput.readLine();
}
catch (Exception err) {
err.print3tackTrace () ;
}

String result = myPort.atisProvisionStudentWithFriCardId(fricardnumber) :l
System.out.printlniresulc);

Abbildung 24 : Auszug aus der Webserviceanfrage-JavKlasse

Dafiir instanziiert man zunéchst einen Port (Abbigiu24), der eine Schnittstelle des
instanziierten Service ist. Der PomnyPort ermdéglicht nun den Zugriff auf die Operation
»atisProvisionStudentWithFricardld()die die Identitatsdaten eines Studenten liedatiand
seiner Fricardnummer, wenn diese Daten vorhandeh Biiese Anfrage wird als eine Java-
Applikation implementiert. Die Fricardnummer wirdrvder Kommandozeile eingelesen.
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6 TEST UND BEWERTUNG
6.1 Test

In der Softwareentwicklung werden Testverfahrercdgefuhrt, um Fehler aufzudecken. Die
Fehler unterteilen sich in drei verschiedene Kdas®ie Anforderungsfehler entstehen durch
inkorrekte Angaben, unvollstdndige Angaben Ubekftionale Anforderungen, Inkonsistenz
oder Undurchfihrbarkeit der Anforderungen. Die Hnfafehler entstehen durch
unvollstandige oder fehlerhafte Umsetzung der Addoung, Inkonsistenz des Entwurfs oder
Inkonsistenz zwischen Anforderung, Spezifikationd uBntwurf. Die dritte Klasse von
Fehlern wird durch fehlerhafte Umsetzung des EnfsMuervorgerufen [Ba200].

In dieser Arbeit wird die Anwendung nur auf dieplementierungsfehler untersucht. Dafir
muss ein Softwaretest durchgefihrt werden. Ein v&ofitest fluhrt eine einzelne
Softwarekomponente oder eine Konfiguration von \Bafekomponenten unter bekannten
Bedingungen (Eingaben und Ausfihrungsumgebung) @ Uberprift ihr Verhalten
(Ausgaben und Reaktionen). Die zu Uberprifendew&okomponente oder Konfiguration
wird Testobjekt genannt. Ein Testfall besteht angra Satz von Daten fir die Ausfiihrung
eines Teils oder des ganzen Testobjekts [Ba200].

Im diesem Fall:

» Testobjekt: Die Anwendung, bestehend aus dem RPuUD&P-Server, Webservice
und Webservice-Client

» Testfall: 3 verschiedene Eingaben:
1. Studentist in Datenbank vorhanden
2. Student ist in Datenbank nicht vorhanden
3. Student ist in Daten vorhanden aber die Provisiong ist nicht mdglich
(dafur wird der LDAP-Server heruntergefahren)

Erster Fall

In diesem Fall wird die Fricardnummer eines Stueentler in der Datenbank von KIM-IdM
vorhanden ist eingegeben, D.h. ein immatrikulieiéormatikstudent.
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|:' Output - TestForATISSPMLWebService (run)
u> init:
deps-jar:
|- |wsimport-init:
‘1:‘:511 wsimport-client-check-ATISSPMLWebService:
wsinmport-client-ATISSPMLWebService:
Conszider using <“depends>/<“produces> so that wsimport won't do unnecessary compilation

|parsing WSDL. ..
|generating code. ..

|compiling code. . .

wsimport-client-generate:
wsimport-client-compile:

The class testforatisspmlwebservice Main in file C:'Users’ chaougi’NetbheansProjects’ TestForATISSPHLITehE
|Deleted 7 out of date files in 0 seconds

Compiling 7 source files to C:'Users’chaougi’NetbeansProjects’ TestForATISSFMLWebService build classes
Compiling 1 source file to C:'Users' chaougi'NetbeansProjects TestForATISSPHLWebService ' build'classes
|compile:

rumn:

Bitte Fricardnummer eingeben:

152 I

SUCCESE

BUILD SUCCESSFUL (total time: 30 seconds)

Abbildung 25 : Ausfiihren des Codes (ester Fall)

Nach dem erfolgreichen Kompilieren und Ausfiihrea @edes, erscheint auf der Konsole die
Auforderung, eine Fricarnummer einzugeben. DiesdcaFlummer gehoOrt einem

immatrikulierten Informatikstudenten. Das Programiefert die gewlnschte Rulckgabe
~ouccess” (Abbildung 25).

:"'Sc;‘!_" -s-| @| ;.n.ahsiersr | Infg | Impert | sxportieren | gbmelden )
Angemeldst als m=|’ﬂsnsgs~,rj:r=u.(a,dc=ds atiSMatriculatlonNumber= )
= # dc=uka.dc=de (2

= 5 cn=Manager
= &) ou=identities (¢

-

Server idm-buffer Distinguished Name (eindeutiger Name): atisMatriculationNumber=1176587, ou=identitig

- - : ?451 Aufirischen E Exportieren
= R atisMatriculationNumber=10
= ‘n Diesen Eintrag kopieren 2 Zeige interne Attribute
= @ atisMatriculationNumber=10

i Diesen Eintrag laschen [ umbenennen

= @ atisMatriculationNumber=10
= @ atisMatriculationNumber=10
= @ atisMatriculationNumber=10
= @ atisMatriculationNumber=10

= @ atisMatriculationNumber=10 atisEnrolledStudent
= @ atisMatriculationNumber=11

J Hinweis: U Attribut z1
{54, Compare with ancther entry

Erzeuge einen Untereintrag [ Neues Attribut hinzufiigen
J TipprUm das Schema fir ein Attribut anzusehen, genigt ein klick auf den

g Wahr -
Neuen Eintrag erzeugen
Neuen Eintrag erzeugen atisFricardNumber natwendig
& idm-Kopie (rhel-test) 1550 .
T Anmelden... atisld
M bscw (irabscw) foaoo
R - ANTIE e | atisitstudent
& iramx1 (iramx1) Waht *
Anmelcen: atisMatriculationNumber rdn

Abbildung 26 : ATISBufferLDAP im PHP-LDAP-Browser

Tatsachlich befindet sich im Puffer-LDAP das anggfe Objekt wie im Bild das LDAP-
Browser zeigt (Abbildung 26).
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Zweiter Fall

Jetzt wird fur die Anfrage die Fricardnummer einBtidenten verwendet, der in der
Datenbank von KIM-1dM nicht vorhanden ist.

rurm:
Bitte Fricardnummer eingeben:

152 I

ERRCGER: User not found.
BUILD SUCCESSFUL (total time: 30 seconds)

Abbildung 27 : Ausfiihrung des Codes (zweiter Fall)

Die Meldung ,ERROR: User not found" (Abbildung 2Zpigt, dass der Student nicht
gefunden werden konnte, was das erwartete ErgesmiBie Provisionierung ist ebenfalls
nicht durchgefuhrt worden, weil der LDAP keine nel@ntrage hat.

Dritter Fall

In diesem letzten Fall wird dieselbe Fricardnummé im ersten Fall verwendet, also die
von einem Benutzer, der in der Datenbank vorharidenAber in diesem Fall wird der
BufferLDAP-Server heruntergefahren, um die Provigoung zu verhindern.

compile:
rur:

Bitte Fricardnummer eingeben:
15: I

ERRCER: User found but Prowvisioning was not successful.
EUILD SUCCESSFUL (total time: 15 seconds)

I
Abbildung 28 : Ausfiihrung des Codes (dritter Fall)

Die Fehlermeldung (Abbildung 28) bestatigt die Emwag, dass der Benutzer vorhanden
aber die Provsionierung nicht durchfthrbar ist.

In allen drei Fallen hat sich gezeigt, dass digvekelte Anwendung funktioniert.

6.2 Bewertung

In diesem Abschnitt wird untersucht, inwieweit adiatwickelte Anwendung die gestellten
Anforderungen erfullt. Das Ziel ist, eine Art Bewarg der Anwendung zu machen.

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



49

Anforderungen 1 und 2: Die Abfragen von
Identitdtsdaten von ATIS aus KIM soll erméglicht
werden. Fiir die Daten-Anfrage wird ein Attribut
benttigt, das bei jeder Identitét

eindeutig ist

Anforderung 3: Die Daten-Provisionierung von KIM aus
in Richtung ATIS soll ermoglicht werden.

Anforderung 4: KIM-IDM provisioniert ATIS-IDM mit
einer Menge aus Attributen aus denen eine neue ATIS-
Identitdt generiert werden kann. Aus Datenschutz
Griinden sollte diese Menge méglichst minimal sein
und nur aus notwendigen Attributen bestehend.

Anforderung 5: Die provisionierten Daten sollen
fortlaufend und zeitnah synchronisiert werden.

Webservice-Client: Diese Komponente erméglicht die
Anfragen an den Webservice von KIM-1dM, das die
Identitétsdaten liefert. Fiir die Anfrage wird die
Fricardnummer, die jede Identitét eindeutig
unterscheidet, verwendet.

Puffer-LDAP: Mit diesem LDAP-Server kann die
Identitidtsdatenprovisionierung erfolgen. Das KIM-I1dM
kann die Daten in diesen LDAP-Sever provisionieren

LDAP-Schema: In dem Schema werden alle mit KIM-
IdM Attribute definiert. In der Analyse-Phase wurde die
Auswahl jedes einzelne Attribut genau begriindet.
Somit erfiillen sie diese Anforderung.

KIM-ldM-Applikation und Puffer-LDAP: Die Daten, die
in den Puffer-LDAP schon provisioniert wurden,
werden automatisch von der KIM-IdM-Applikation
aktualisiert.

Tabelle 7 : Anforderungen und ihre erfullenden Sofivarekomponenten

Naturlich wurden viele Einschrankungen bei der Eckiung der Anwendung vorgenommen,
um den Rahmen einer Studienarbeit nicht zu sprengamdaher ist die Implementierung nur
prototypisch. Trotzdem hat die Anwendung gezeiggsdes moglich ist, die Identitatsdaten
zwischen den beiden Systemen abzugleichen. Gernaweden hat diese Anwendung die

gestellten funktionalen

Kernanforderungen erfuiftd ist bestimmt in der Lage, weiter

entwickelt zu werden, um andere Anforderungen #fiilen.
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7 ZUSAMMENFASSUNG UND AUSBLICK

In dieser Arbeit wurde gezeigt, wie eine VerbindungKIM-IdM auf der Seite der ATIS
entwickelt wird, um das neue im Aufbau befindliddentitatsmanagementsystem beziiglich
der automatischen Erfassung und Verifikation vdantitatsdaten zu unterstiitzen. Zuerst
wurde das Themenumfeld Identitdtsmanagement vaijest Danach wurden die
Herausforderungen, die die ,Abteilung fir Infragtr der Fakultat fur Informatik® (ATIS)
bei ihrem Identitatsmanagement bewadltigen muss,eigez und verdeutlicht welche
Maoglichkeiten KIM der ATIS bieten kann, um ihr Idgatsmanagement zu optimieren. Die
eingesetzten Technologien zur Bewadltigung der Apdgaverden ebenso erlautert. Die
Entwicklung wurde in vier Schritte gegliedert. lemsten Schritt wurde das bestehende
System ATIS-IdM in Bezug auf seine Funktionalitaalysiert, was das Verstandnis fur die
Fragestellung und die Problematik verdeutlicht haur Analyse wurden zwel
Anwendungsfélle untersucht und Geschaftsprozesfgezrigt, um eine prozessbezogene
Sicht auf die dynamischen Aspekte der modellierté@lle zu zeigen. Das
Optimierungspotenzial, das die Inanspruchnahme Ki&-1dM-Diensts vom ATIS-IdM
bietet, wurde analysiert und als Optimierung deworuanalysierten Anwendungsfalle
vorgestellt. Im zweiten Schritt wurde von den Amferungen ausgehend ein Modell erstellt,
das sie erfullt. Es besteht aus einer Sicht desa@earchitektur der beiden gekoppelten
Systeme, dem Entwurf der Bestandteile und Strules Puffer-LDAP-Schemas und die
Beschreibung des Ablaufs der Datenprovisionierubgr Puffer dient zur indirekten
Lieferung der ATIS-IdM mit Daten von KIM-IdM. Derritite Schritt ist die Implementierung.
Sie wurde nur prototypisch und teilweise realisi@ierst wurden die Installation und die
Konfiguration des Puffer-LDAP beschrieben. Dann deur gezeigt, wie die
Provisionierungswebservice-Schnittstelle beschrielved. Schliel3lich wurde verdeutlicht,
wie auf den Webservice anhand eines Webservice¥Slmigegriffen wird. Im letzten Schritt
wurde ein Test durchgefihrt um die Anwendung zutetesund, basierend auf den
Anforderungen, die Anwendung bewertet.

Die Anwendung wurde nur soweit entwickelt, dass Al&kS-IdM den Provisionierungsdienst
von KIM-IdM in Anspruch nimmt. Dies bedeutet, dieniendung ermdglicht es, aktuelle
ldentitatsdaten abzufragen und standig zu akteaéisi Aber diese aktuellen Daten sind
vorerst nur im Puffersystem. Wie sie verwendet werdwird vom ATIS-IdM-Team
entworfen, implementiert und in das IdM-System Bakultat integriert.

Die Automatisierung der IdentitatsmanagementprezeasATIS-IdM kénnen noch erweitert
werden. Die Fricards der Studenten verfigen GbeeneiChip. Im Chip ist ein Identifikator
(ID) gespeichert und mittels eines Lesegerats kdiager Identifikator ausgelesen werden.
Somit kann die Eingabe der Fricardnummer in der ag@mentapplikation automatisiert
werden. In Zukunft wird ein Student nur seine Fucauf ein Lesegerét legen, um einen
neuen Account anlegen zu lassen.

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



51

8 ANHANGE

8.1 Literatur

[Ba100]

[Ba200]

[BR+06]

[CentOS]

[DH+08]

[HKRG+03]

[HS+06]

[HS+07]

[KL+08]

[LDB+06]

[LU+06]
[OL]
[OMG]

[RFC2251]

Lehrbuch der Software-Technik 1. Band (Zl&ge) - Helmut Balzert,
Heidelberg; Berlin, 2000 (1.Auflage 1995); SpektrAkademischer Verlag

Lehrbuch der Software-Technik 2. Band (#ldge) - Helmut Balzert,
Heidelberg; Berlin, 2000 (1.Auflage 1995); SpektrAkademischer Verlag

Das UML Benutzerhandbuch — Grady Boochmds Rumbaugh, Ivar
Jacobsen; Addison-Wesley 2006

CentOS Homepad#ip://www.centos.org/

Netzwerk- und IT-Sicherheitsmanagemétine Einfihrung - Dinger Jochen,
Hartenstein Hannes; Universitatsverlag Karlsruh@g20

Datenschutzaspekte von Identitditsmanaggsystemen - Marit Hansen, Henry
Krasemann, Martin Rost, Riccardo Genghini; Datenschind Datensicherheit
(27) 2003; https://www.datenschutzzentrum.de/projekte/idmafi2ld®-27-

9.pdf

Dienstorientiertes ldentitditsmanagement &ine Pervasive University —
Torsten Hollrigl, A. Maurer, Frank Schell, Horst Wske, Hannes Hartenstein;
Karlsruhe, 2006

Foderatives und dienstorientiertes Idétginanagement im universitaren
Kontext — Torsten Hollrigl, Frank Schell, Horst \\&&, Hannes Hartenstein;
Karlsruhe, 2007

LDAP verstehen. OpenLDAP einsetzen — Diediinter, Jochen Laser;
dpunkt.verlag 2008

PRIME General Public Tutorial V1 - Katjaidsebach, ilko Donker, Katrin
Borcea-Pfitzmann; Privacy and Identity Managemeat Europe 2006;
http://www.prime-project.eu/

OpenLDAP - Oliver Liebell, John Martin UngaGalilieo Press 2006

OpenLDAP;www.openldap.org

Object Management Groupttp://www.omg.org/

LDAPv3 — Mark Wahl / Tim Howes / Stevél& 1997
http://www.ietf.orag/rfc/rfc2251 .txt

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



52

[RFC2252]

[RFC4512]

[Tc04]

[UML]
[W3C]

[W3Cs00]
[W3CwO1]

[Ws04]

Lightweight Directory Access Protocol JvAttribute Syntax Definitions - M.
Wabhl/ A. Coulbeck/ T. Howes/ S. Kille; 1997
http://www.ietf.org/rfc/rfc2252.txt

Lightweight Directory Access Protocol (RB): Directory Information Models
- K. Zeilenga; 2006

Web Services Description Language (WSDL) litoerblick - Carlos Tpang;
Microsoft Developer Network (MSDN) 2004

Unified Modeling Languagewww.uml.org

The World Wide Web Consortiumww.w3.0rg
Simple Object Access Protocol (SOAP) WBC 2000

Web Services Description Language (WSDI1y W3C 2001

Introduction to BPMN - Stephen A. White;NB2004

8.2 Abbildungsverzeichnis

Abbildung 1 :
Abbildung 2 :
Abbildung 3 :
Abbildung 4 :
Abbildung 5 :
Abbildung 6 :
Abbildung 7 :
Abbildung 8 :
Abbildung 9 :

Abbildung 10 :
Abbildung 11 :
Abbildung 12 :
Abbildung 13 :
Abbildung 14 :
Abbildung 15 :
Abbildung 16 :
Abbildung 17 :
Abbildung 18 :
Abbildung 19 :
Abbildung 20 :
Abbildung 21 :
Abbildung 22 :
Abbildung 23 :
Abbildung 24 :
Abbildung 25 :
Abbildung 26 :
Abbildung 27 :
Abbildung 28 :

"ldentitat und Account”-Klassendiaga ................ccoovvvveeiiiiiiiiiiine s oo, 8
Services und Satelliten iN KIM-IAMu.........cooiiiiiiiiiii e 9
ENtWiCKIUNGSPNASEN......eiiiieee e e e e e e 11
o Y N LTI o] 1= 14
Anwendungsfalldiagramm-BeiSPi€ . ...cceeeeeriiiiiiiiiiiiciieieee e 16
Klassendiagramm-BeiSpi€l ...........uuuuuiiiiiiiiiiiieiiieeee s 16
Komponentendiagramm-BeiSpi€l ..cccueeeeeeeeeiiiiiiiiieee e 17
Aktivitatsdiagramm-BeiSPiel ... .eeveeeiiiiniiii 18
Beispiel eines LDAP-Verzeichnisbaums............cccccccceeiiiiiieeeeeeeenn, 19
Anwendungsfalldiargam "Account amay...............cccceeeiiiiiineeeeennn. 24
Geschaftsprozessdiagramm "AcCOUlEEEN" .........ccoovvvvieeeeeeennnne. 25
Anwendungsfalldiagramm "Account ada (optimiert)” ............cceeevvivnnnes 25
Geschaftsprozessdiagramm "ldengitdegen”..............cceeeeeeveeeeveeeviviceens 26
Anwendungsfalldiagranmm "Daten akgi@ren"...............ccccceeeennn. 27,
Geschaftsprozessdiagramm "Datenadisiaren” ................cccccceeiiiieenenn 27
Komponentendiagramm "Gesamtarchit@kt................ccceevvviiiiiiiiinnnnnnn 29
Klassendiagramm "atisBufferldentity’'............cccovvrviriiiiiiiiiii e, 31
Klassendiagramm "Webservice-Client'............ccccceeiiiiiiiinneeennnnn. 32
Aktivitatsdiagramm "Webservice-Argi ..........ccccceeeiiiiiiiiieeeeenen, 33
Aktivitatsdiagramm "Account anlegen’.............ccceviiiiiiiicienn. 34
Installation von OpenLDAP Mit "YU ..........oovviviiieiiciiee e eeeeen 37
"ATISSPMLWebservice.wsd|" als Klapg@agramm ...........cccccoevveiiinnennnnnn. 43
Webservice-Client in NethaNS . ...vviiiiiiiiiiiiiiiiiicee e 44
Auszug aus der Webserviceanfrag@-Jasse............ovvvvviiiiiiniieeeenennn 45
Ausfihren des Codes (ester Fall)............ccoooiiiiiiiiiiiiiccc e, a7
ATISBufferLDAP im PHP-LDAP-BIrOWSEY........ccoiiiiieieiiieiiiiieeeiiiiiiinnnnns AT.
Ausfihrung des Codes (zweiter Fall)............oovvvviiiiiiiiiieeeeeeeeeeeeeee, 48
Ausfihrung des Codes (dritter Fall).........coooeeeiiiiiiiiiiiiin 48

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



53

8.3 Tabellenverzeichnis

Tabelle 1 : Ablaufobjekte iIN BPMN .........uuiuiiiii e 12
Tabelle 2 : Vebindungsobjekte in BPMN ... eree e 13
Tabelle 3 : Schwimmbahnen in BPMN .........u e 13
Tabelle 4 : Artefakte in BPIMN ........uiiiiiiiiiieeiiiiiieeeee e e 13
Tabelle 5 : Syntaxdefinitionen von AttribDULEN co.......ovviiiiiii e 40
Tabelle 6 : Vergleichsregeln von AttHDULEN . ...ee.vevveeiiiiiiieee e 40
Tabelle 7 : Anforderungen und ihre erflillenden ®afekomponenten..............ccccc..oeeee 9.4

8.4 Codefragmentverzeichnis

Codefragment 1 : Beispiel einer Attributdefinitiand einer Objektklassendefinition .......... 20
Codefragment 2 : Beispiel einer WSDL-Datei...cccceeeceeeieiiieeeeeiiiieeeeeee s 22
Codefragment 3 : "slapd.conf "-Auszug (SchematBhir@en)...........cccooeeeviiiiiiiiiiiieeiesnn 37
Codefragment 4 : "slapd.conf "-Auszug (PID- und ARGIIE) .......cccoeveiviiieeiiiiieiieeiiiiiens 38
Codefragment 5 : "slapd.conf "-Auszug (Datenbankfd@n)..............coeeveveiiiiiiininnnnnns 38
Codefragment 6 : "slapd.conf "-Auszug (Datenban®E8Uu.............ccccceeeeiiiiiieiieeeeeeeeeeee, 38
Codefragment 7 : "slapd.conf "-Auszug (DatenbankaBger) .........cccoeeeeeiiiiiiiiiiiiiiiiiine 38
Codefragment 8 : "slapd.conf "-Auszug (Datenbank2€Ehnis) ...........cccccevevvieeieeennnnn. 38
Codefragment 9 : : "atisBufferldentity.schema"-AuGZOIDS) .........ccuvvveviiiiiiiiineeeeeeeeeenn, 39
Codefargment 10 : Attribut-Definition im LDAPV3.........cooo i eeee e 39
Codefragment 11 : Attribut-Definition in "atisBuffdentity.schema”................cccco e 41
Codefragment 12 : Objektklassedefinition in LDAPRNS3..........ccoeiiiiiieeeiieeeeeeeeeeeeanes 42
Codefragment 13 : "atisBufferldentity"-Objektklasse...............ccoceeiiiiiiiiiiieeee 42

8.5 LDAP-Konfigurationsdateien

slapd.conf
#
# See slapd.conf(5) for details on configuration op tions.
# This file should NOT be world readable.
#
include /etc/openldap/schema/core.schema
include /etc/openldap/schema/cosine.schema
include /etc/openldap/schemal/inetorgperson. schema
include /etc/openldap/schema/nis.schema
include /etc/openldap/schema/atis/atisldap. schema
# Allow LDAPV2 client connections. This is NOT the default.
#allow bind_v2
# Do not enable referrals until AFTER you have a #w orking
directory

# service AND an understanding of referrals.
#referral Idap://root.openldap.org

pidfile Ivar/run/openldap/slapd.pid

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



54

argsfile /var/run/openldap/slapd.args
schemacheck on

# Load dynamic backend modules:
# modulepath /usr/lib/openidap
# moduleload back _bdb.la

# moduleload back_ldap.la

# moduleload back_|dbm.la

# moduleload back_passwd.la

# moduleload back_shell.la

# The next three lines allow use of TLS for encrypt ing
#connections using a

# dummy test certificate which you can generate by #changing to
# letc/pkiltls/certs, running "make slapd.pem”, and fixing

permissions on

# slapd.pem so that the Idap user or group can read it. Your

client software
# may balk at self-signed certificates, however.

# TLSCACertificateFile /etc/pki/tls/certs/ca-bundle .crt

# TLSCertificateFile /etc/pki/tls/certs/slapd.pem

# TLSCertificateKeyFile /etc/pki/tls/certs/slapd.pe m

# Sample security restrictions

# Require integrity protection (prevent hijac king)

# Require 112-bit (3DES or better) encryption for updates

# Require 63-bit encryption for simple bind
# security ssf=1 update_ssf=112 simple_bind=64

# Sample access control policy:
Root DSE: allow anyone to read it

Other DSEs:
Allow self write access
Allow authenticated users read acce
Allow anonymous users to authentica
Directives needed to implement policy:
# access to dn.base="" by * read
# access to dn.base="cn=Subschema" by * read
# access to *
# access to *
# by self write
# by users read
# by anonymous auth
#
# if no access controls are present, the default po
# allows anyone and everyone to read anything but
#restricts
# updates to rootdn. (e.g., "access to * by * #rea
#
# rootdn can always read and write EVERYTHING!

HFHHFHRFEHH

B
HEHHHHEHHAH B

# [dbm and/or bdb database definitions
R
HEHHHHEHHAH B

Subschema (sub)entry DSE: allow anyone to r ead #it

SS
te

licy

@)

HHAHHHH

HHARHRE
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database bdb

suffix "dc=uka,dc=de"

rootdn "cn=Manager,dc=uka,dc=de"

# Cleartext passwords, especially for the rootdn, s

# be avoided. See slappasswd(8) and slapd.conf(5)
detalils.

# Use of strong authentication encouraged.

rootpw {crypt}ijFYNcSNctBY(g

# The database directory MUST exist prior to runnin
AND

# should only be accessible by the slapd and slap t
# Mode 700 recommended.

directory Ivar/lib/ldap

# Indices to maintain for this database

#index objectClass eq,pres

#index ou,cn,mail,surname,givenname eq,pres,su
#index uidNumber,gidNumber,loginShell eq,pres

#index uid,memberUid eq,pres,su

#index nisMapName,nhisMapEntry eq,pres,su

# identities

index atisld,cn,gn,sntitle,initials,displayName

pres,eq,sub

index departmentNumber,employeeNumber,employeeType
pres,eq,sub

index

telephoneNumber,internationaliSDNNumber,homePhone,m
ger pres,eq,sub

index fax,telexNumber pres

index
[,postalCode,st,street,roomNumber,preferredLanguage

ry pres,eq

index postalAddress,registeredAddress pres

index userCertificate,userSMIMECertificate,jpegPhot
pres

index atisExternalExpired pres,eq

# Replicas of this database

#replodfile /var/lib/Idap/openldap-master-replog

#replica host=Idap-1.example.com:389 starttls=criti

# bindmethod=sasl sasimech=GSSAPI

# authcld=host/ldap-master.example.com@EXAMPLE.
access to * by * read

atisBufferSchema

# OID prefix for University of Karlsruhe:
objectldentifier unikaOID 1.3.6.1.4.1.87

# OID prefix for Abteilung technische Infrastruktur
objectldentifier atisOID unikaOID:4

# ATIS LDAP definitions

objectldentifier atisLdapOids atisOID:2

# ATIS LDAP attribute type definitions
objectldentifier atisLdapAttrs atisLdapOids:1

# ATIS LDAP object class definitions

hould
for

g slapd

ools.

obile,pa

,secreta

0,photo

cal

COM

(ATIS):

Institut fur Telematik / Forschungsbereich Dezdat@ysteme und Netzdienste



56

objectldentifier atisLdapClasses atisLdapOids:2

attributetype ( atisLdapAttrs:14 NAME (
‘atisldentifier' )

EQUALITY caselgnoreMatch

SUBSTR caselgnoreSubstringsMatch

ORDERING caselgnoreOrderingMatch

DESC ‘'Unigue key identifying a person withi
Fakultat fir Informatik - University of Karlsruhe.'

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE)

attributetype (  atisLdapAttrs:50 NAME ( 'kimGuid'
GloballyUniqueldentifier')
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
ORDERING caselgnoreOrderingMatch
DESC 'Unique key identifying a person withi
- University of Karlsruhe."'
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE)

attributetype ( atisLdapAttrs:34 NAME ‘'atisMatricul
DESC 'Matriculation number assigned by the
Karlsruhe'
EQUALITY integerMatch
ORDERING integerOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27
SINGLE-VALUE)

attributetype ( atisLdapAttrs:51 NAME 'atisFricardN
DESC 'Student card number assigned by the U
Karlsruhe'
EQUALITY integerMatch
ORDERING integerOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.27

SINGLE-VALUE)

attributetype ( atisLdapAttrs:17 NAME 'atisModifyTi
DESC 'Timestamp of last modification by a p
EQUALITY generalizedTimeMatch
ORDERING generalizedTimeOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24
SINGLE-VALUE)

attributetype ( atisLdapAttrs:19 NAME 'atisCreation
DESC 'Timestamp of creation by a person’
EQUALITY generalizedTimeMatch
ORDERING generalizedTimeOrderingMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.24
SINGLE-VALUE )

attributetype ( atisLdapAttrs:27 NAME 'atisExternal
DESC 'TRUE if this identity is no longer va
external identity management.'
EQUALITY booleanMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE)

attributetype ( atisLdapAttrs:28 NAME 'atisEnrolled
DESC 'TRUE if this student is enrolled.’

‘atisld'

n the

' KIM-

n the KIM-IDM

ationNumber'
University of

umber'
niversity of

mestamp'
erson'

Timestamp'

Expired'
lid in the

Student'
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EQUALITY booleanMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE)

attributetype ( atisLdapAttrs:29 NAME ‘atisItStuden t

DESC 'TRUE if this student is enrolled at t he faculty of
information technoligy.'

EQUALITY booleanMatch

SYNTAX 1.3.6.1.4.1.1466.115.121.1.7

SINGLE-VALUE)

attributetype ( atisLdapAttrs:48 NAME ( 'atisDisabl ed')
EQUALITY booleanMatch
DESC 'tada’
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE)

attributetype ( atisLdapAttrs:52 NAME ( 'atisToBeDe leted')
EQUALITY booleanMatch
DESC 'tada’
SYNTAX 1.3.6.1.4.1.1466.115.121.1.7
SINGLE-VALUE)

# ATIS LDAP object classes
# OID subtree 1.3.6.1.4.1.87.4.2.2
# objectidentitier is atisLdapClasses

objectclass ( atisLdapClasses:30 NAME ‘atisBufferl dentity’
SUP inetOrgPerson
STRUCTURAL
DESC 'ldentity of a person.’
MUST ( cn $sn $ kimGuid $ atisFricardNu mber )
MAY ( gn $ atisExternalExpired $ atisDisabl ed $

atisMatriculationNumber $ atisid ))
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