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6 Einfiihrung

1 Einfuhrung

1.1 Begriff Groupware, Szenario

Die Zusammenarbeit in Gruppen iiber zeitliche und/oder rdumliche Distanz hinweg,
meist unter dem Aspekt terminlicher und wirtschaftlicher Effizienz, wird immer
wichtiger. Die Aufgaben sind unter anderem die Verwaltung und Koordinierung von
Terminen, Kontakten und Aufgaben sowie der Austausch von Informationen und
Nachrichten. Um diese Aufgaben zu bewiltigen ist der Einsatz von Groupware-
Systemen, die den Nutzer bei seinen Biiro-Tétigkeiten effizient unterstiitzen sollen,
unerlisslich.

Als Groupware bezeichnet man eine Software zur Unterstiitzung dieser Aufgaben, um
die Zusammenarbeit in einer Gruppe iiber zeitliche und/oder rdumliche Distanz hinweg
zu unterstiitzen. Typischerweise werden Funktionen fiir E-Mail, Kontakte, Kalender
sowie Aufgabenverwaltung zusammengefasst. Mit diesen Funktionalititen soll die
Zusammenarbeit in solchen Teams und Gruppen erleichtert, vor allem aber redundante
und wiederkehrende Arbeitsschritte effizienter gemacht werden, damit sich alle
Beteiligten auf ihre gemeinsame Aufgabe konzentrieren konnen.

Ein denkbares Szenario, welches den Einsatz eines Groupware-Systems erfordert bzw.
dieses effizienter macht, wire beispielsweise eine Projektgruppe, die aus Mitgliedern
aus Deutschland, Australien und Amerika zusammengesetzt ist und an einem
gemeinsamen Forschungsprojekt arbeitet. Diese Mitglieder sind dementsprechend nicht
nur rdumlich, sondern auch, aufgrund der Zeitzonen, zeitlich getrennt.

Aber auch bereits innerhalb einer Forschungsgruppe, welche nur rdumlich getrennt ist,
sind Termine, Aufgaben, Kontakte, Ressourcen und Dokumente effizient zu
koordinieren, um alle Aufgaben optimal abzuarbeiten und reibungslose Abldufe zu
garantieren.

1.2 Istzustand in der ATIS

Aus der Liste der Groupware-Funktionalititen stellt die ATIS bislang nur die Mail-
Funktionalitit bereit. Dazu betreibt die ATIS ein zentrales Mailsystem basierend auf
Linux, welches alle Bereiche der Fakultit fiir Informatik und alle Studentenaccounts
versorgt. Insgesamt werden hier ca. 4000 Mailkonten verwaltet, bei einem tiglichen
Aufkommen von ca. 20000 Mails. Zum Einsatz kommen derzeit die Komponenten
Exim als MTA (Mail Transfer Agent) und MDA (Mail Delivery Agent) fiir das
Versenden und Zustellen von Mails, sowie Courier als IMAP- und POP-Server iiber
den von den Nutzern auf die Mails zugegriffen wird. Mit diesen Produkten wird
jeglicher Mailverkehr der Fakultit abgewickelt. Damit wurden sehr gute Erfahrungen
gemacht und entsprechend viel Know-how, aufgebaut. Da weitergehende Groupware-
Funktionalititen von der ATIS bisher nicht bereitgestellt werden, werden in wenigen
Einrichtungen Exchange-Server 2000/2003 zur Bereitstellung der Groupware-
Funktionalitidt eingesetzt. Hintergrund hierfiir ist meist die Kalenderfunktion, um
Termine flexibel aufeinander abstimmen zu konnen. Durch den Einsatz von Exchange-
Servern wird die Systeminfrastruktur jedoch sehr stark auf die Produktpalette der Firma
Microsoft ausgelegt, bei der unter anderem der Betrieb eines Active-Directory-Service
(ADS), das Identitditsmanagement von Microsoft, erforderlich ist.
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Einfiihrung 7

Beispielsweise betreibt die Forschungsgruppe Cooperation & Management (C&M) am
Institut fiir Telematik einen eigenen Microsoft Exchange Server, welcher die
Groupware-Funktionalitdten im Zusammenspiel mit Outlook als Klientenprogramm, zur
Verfiigung stellt. Da diese Forschungsgruppe in einer vorwiegend MS-basierten
Umgebung arbeitet, ist der Einsatz von MS-Exchange nahe liegend. Bei diesem System
lasst sich Mail- und Groupware-Funktionalitit nicht voneinander trennen und daher
bedeutet der Einsatz eines Exchange-Servers gleichzeitig den Betrieb eines
eigenstdndigen Mailservers fiir den Bereich der jeweiligen Forschungsgruppe. Dieser
muss dann wiederum als eigenstindiges System in das zentrale Mailsystem der Fakultit
integriert werden. Dies widerspricht dem Ziel ein zentrales Mail-System fiir alle
Forschungsgruppen zu betreiben, um den administrativen Aufwand — z.B. hinsichtlich
der somit notigen Doppeladministration im Identititsmangement - in den
Forschungsgruppen zu verringern.

Eine andere Forschungsgruppe, die vorwiegend in einer Linux-Umgebung arbeitet, hat
demgegeniiber ebenfalls fiir ihre eigenen Bediirfnisse ein Linux-basiertes Groupware-
System aufgesetzt. Diese Heterogenitidt verursacht zum einen iiber die Einrichtungen
der Fakultit betrachtet einen erheblichen Administrationsaufwand und ermoéglicht zum
anderen aber natiirlich auch keine iibergreifende Nutzung, z.B. um evtl. gemeinsame
Termine abzustimmen.

1.3 Sollzustand in der ATIS

Die derzeit teilweise bereits bestehenden dezentralen Groupware-Strukturen einzelner
Institute und Einrichtungen sollen in ein zentral betriebenes System unter technischer
Leitung der ATIS iiberfilhrt werden. Mit dieser zentralen Struktur sollen alle
Einrichtungen, die Groupware-Funktionalititen nutzen mochten, versorgt werden.
Damit kann der Aufwand fiir die administrativen Titigkeiten zum Betrieb der
Groupware-Systeme in den einzelnen Einrichtungen reduziert werden. Die aufgrund der
in der ATIS vorhandenen IT-Umgebung bestehenden technischen Randbedingungen,
beispielsweise hinsichtlich des erforderlichen Betriebssystems oder der bestehenden
Mailinfrastruktur, sind zu beriicksichtigen, ebenso der mit dem Betrieb einer solchen
zentralen Losung verbundene betriebliche Aufwand. Fiir die den Nutzern
bereitgestellten Groupware-Funktionalititen sollen als Referenz die Funktionalititen
einer Microsoft Exchange/Outlook-Losung dienen, da die Nutzung des Outlook
Klienten als unverzichtbares Kriterium fiir eine Losung einzustufen ist.

1.4 Ziel der Arbeit

Um den in 1.3 beschriebenen Sollzustand zu erreichen, ist ein Uberblick und Vergleich
iber verschiedene Groupware-Systeme herzustellen. D.h. diese Systeme sind zum einen
bzgl. ihrer Eignung gegeniiber den gegebenen Betriebsbedingungen der ATIS, zum
anderen aber auch bzgl. des erzielbaren Mehrwerts, d.h. ihrer Funktionalitit und
Bedienbarkeit aus Sicht des Nutzers zu untersuchen.
Damit einhergehende Fragen sind beispielsweise:

e Welches System erfiillt die gestellten Anforderungen am besten?

e  Welches System hat einen vertretbaren Administrationsaufwand?

e Welches System ist intuitiv benutzbar?

Forschungsgruppe C&M



8 Einfiihrung

Diese Fragen sollen im Rahmen dieser Studienarbeit am Beispiel der Abteilung
technische Infrastruktur (ATIS) als Betreiber und mehreren Forschungsgruppen (C&M,
ISAS, IPD-Reussner) als Nutzer geklirt werden.

Aus der Evaluierung heraus sollen Systeme ausgewihlt und in der Folge als
Testumgebung aufgesetzt werden. Aufgrund dieser damit gewonnenen Erfahrungen soll
dann das Zielsystem ausgewihlt und seine Einfithrung in der ATIS/Fakultét geplant
werden.

Istzustand der ATIS
zentrales Mailsystem
keine Groupware-Funktionalitaten
zentraler OpenLDAP
externe Groupware-Server (z.B. C&M-Exchange)

Sollzustand der ATIS
bestehende Strukturen soweit als médglich beibehalten
dezentrale Groupware-Strukturen zusammenfassen

Ziel der Arbeit

Groupware-Systeme evaluieren, die den gestellten
Anforderungen gerecht wird

Zielsystem auswahlen
Einsatz des ausgewahlten Groupware-Systems planen

Abbildung 1: Ziel der Arbeit

1.5 Aufbau und Organisation
In diesem Abschnitt werden die Struktur und der Ablauf dieser Studienarbeit erldutert.

In Abschnitt 1.1 wurde in die Thematik Groupware eingefiihrt und die Notwendigkeit
solcher Systeme erklért. In Abschnitt 1.2 wurde der Istzustand der ATIS dargestellt, in
Abschnitt 1.3 der angestrebte Sollzustand motiviert und in Abschnitt 1.4 das Ziel der
Arbeit aufgezeigt.

Im zweiten Kapitel werden die Anforderungen an das einzusetzende Groupware-System
aus Sicht der Nutzer — die einzelnen Institute der Fakultit fiir Informatik — aus
funktionaler Sicht dargestellt. Natiirlich gilt es auch zu kldaren wie die Anforderungen
auf der Seite des Betreibers — der ATIS — aussehen. Beide Seiten dieser
Anforderungsanalyse miissen fiir den praktischen Einsatz gegebenenfalls aufeinander
abgestimmt werden.

Im dritten Kapitel werden die wichtigsten, fiir den Einsatz in der ATIS in Frage
kommenden Groupware-Systeme einander gegeniibergestellt, um zu entscheiden, ob
diese fiir den Einsatz in Frage kommen. Die Ergebnisse werden am Ende des Kapitels
funktional miteinander verglichen, um ein geeignetes System fiir den weiteren Verlauf
der Studienarbeit zu erhalten.

Das in Kapitel 3 identifizierte System wird im vierten Kapitel als Testsystem installiert
und gepriift, ob die gestellten Anforderungen aus Betreiber- und Nutzersicht erfiillt
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Einfiihrung 9

werden konnen. Die Anforderungen aus Nutzersicht werden anhand der gidngigsten
Mail- und Groupware-Clients gepriift.

Im fiinften Kapitel wird untersucht, mit welchen Aufwand das bestehende Szenario der
ATIS an die Anforderungen der gefundenen Groupware-Losung angepasst werden
kann, und umgekehrt, mit welchem Aufwand die entsprechenden Bestandteile dieser
Groupware-Losung an das bestehende ATIS-Szenario angepasst werden konnen. Fiir
beide Varianten gilt es den einmaligen Aufwand fiir die Umstellung, aber auch den
Aufwand fir die laufenden, administrativen Arbeiten zu bestimmen. Weiter soll
untersucht werden, ob eine Koexistenz der bestehenden ATIS-Strukturen und der
Groupware-Losung effizient betrieben werden kann, oder erhohter administrativer
Aufwand erforderlich ist.

Im abschlieBenden Kapitel 6 werden die weiteren Schritte fiir die Umsetzung der
Ergebnisse dieser Studienarbeit dargestellt. Es soll eine Planung der praktischen
Umstellung der bestehenden ATIS-Strukturen zu einer zentralen Groupware-Losung fiir
alle Institute der Fakultit fiir Informatik an der Universitit Karlsruhe erstellt werden.

Aufbau und Organisation

Kapitel 1 Begriff Groupware

Aufnahme des Istzustands

Definieren des Sollzustands

Ziel der Arbeit

Aufbau und Organisation

Kapitel 2 Exchange / Outlook als Referenzsystem

Anforderungen aus Sicht der Nutzer

Anforderungen aus Sicht des Betreibers

Kapitel 3 Prifung der in Frage kommenden Groupware-Systemen

Kapitel 4 Einrichten der Testsysteme

Kapitel 5 Evaluation des Zielsystems

Kapitel 6 Planung der praktischen Umsetzung

Abklrzungen und Glossar

Abbildung 2: Aufbau und Organisation
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10 Analyse der Anforderungen

2 Analyse der Anforderungen

2.1 Exchange / Outlook als Referenzsystem

Microsoft Exchange in Kombination mit Outlook wird im Rahmen dieser Studienarbeit
als Referenzsystem hinsichtlich der Funktionalitiiten fiir den Nutzer betrachtet, da diese
sehr umfangreich sind. Einen anderen Ansatz hat eine Arbeitsgruppe an der Universitit
Oldenburg [1] verfolgt. Diese hat die Nutzeranforderung anhand eines detaillierten
Fragebogens evaluiert und aufgrund der gewonnenen Ergebnisse ein Groupware-
System identifiziert. Eine wesentliche Priamisse der Arbeitsgruppe war die effiziente
Nutzung des Groupware-Systems iiber das Internet.
Gegen die Realisierung einer Exchange-basierten Losung im Rahmen der Fakultit
sprechen allerdings einige ,,harte* Randbedingungen auf Seiten der ATIS:
e Nahezu alle zentralen Dienste basieren bislang auf Linux/Unix-Systemen fiir die
entsprechend hohes betriebliches Know-how vorhanden ist.
¢ Um die Groupware-Funktionen in der Kombination Outlook/Exchange anbieten
zu konnen miisste zusitzlich zum bestehenden Linux-basierten Mailsystem ein
Exchange-Server betrieben werden, was den betrieblichen Aufwand stark
erhohen wiirde, da somit zwei vollig disjunkte Systemumgebungen zu
betreiben/warten wiren.
¢ FEin zentral betriebener Exchange-Server fiir die gesamte Fakultiit, der nur von
Outlook mit allen Groupware-Funktionen genutzt werden kann, ist zum einen
kaum realisierbar, da andere Einrichtungen der Fakultit auch
reine/umfangreiche Linux-Umgebungen haben, zum anderen konnen mit einem
Exchange-Server, nach bisherigem Kenntnisstand, nicht mehrere unabhéngige
Bereiche betrieben werden.
Weiter wird in der ATIS ein OpenLDAP Server betrieben, iiber den u.a. die
Authentifizierung der Mail-Nutzer abgewickelt wird und der auch fiir die sonstigen
Dienste der ATIS als zentrale Identititenbasis im Einsatz ist. Fiir Exchange miisste
dagegen ein Active-Directory aufgebaut werden, was mit der bestehenden
Nutzerverwaltung kollidiert. Dies fithrt zu einer Doppeladministration der
Nutzerinformationen in der ATIS, was bedeutet, dass zusitzlich zu den bisher
vorhandenen Linux-Servern noch Windows-basierte Server installiert und betrieben
werden miissten. Damit wiirde der Pflegeaufwand der Nutzeridentitdten in der Fakultit
erhoht. Der betriebliche Aufwand umfasst das einspielen von System-Patches, die
Pflege des ADS und die Uberwachung aller Systemprozesse. Aufgrund dieser
Randbedingungen wird eine Exchange-basierte Losung im Rahmen der Studienarbeit
nicht untersucht, sondern lediglich als Referenzsystem betrachtet. Eine Exchange-
basierte Losung mit den entsprechenden Einschrinkungen hinsichtlich der
Nutzersysteme wire somit nur eine letzte Moglichkeit, falls es derzeit keine verniinftige
Alternative gédbe. Dies hitte aber sehr weit reichende Konsequenzen hinsichtlich der
bestehenden Strukturen.

2.2 Anforderungen aus Sicht der Nutzer

Die Anforderungen aus Sicht der Nutzer wurden in Zusammenarbeit mit Frau Beatriz
Hiibner, Mitarbeiterin der ATIS, herausgearbeitet und basieren auf den bisher
angebotenen Funktionen von Microsoft Outlook im Zusammenhang mit Microsoft
Exchange. Diese Anforderungen sind notwendig, um im weiteren Verlauf der Arbeit
entscheiden zu konnen, ob die untersuchten Groupware-Systeme fiir den Einsatz in der
Fakultdt fiir Informatik geeignet sind oder nicht. Die angebotenen Funktionen sind im
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weiteren Text dieses Kapitels erklidrt. Aus Griinden der Akzeptanz eines Groupware-
Systems ist die Unterstiitzung von Outlook unabdingbar, da sehr viele Nutzer bereits
Outlook als Klientenanwendung nutzen und sei es lediglich zum Lesen und Versenden
von Mails. Falls von einem der untersuchten Groupware-Systeme Microsoft Outlook als
Klient nicht unterstiitzt wird, so scheidet dieses daher als denkbarer Kandidat aus.

Der Zugriff auf ein Exchange Konto kann entweder iiber Microsoft Outlook oder per
Outlook Web Access (OWA) erfolgen. Uber OWA werden — bei Zugriff mit dem
Internet Explorer als Webbrowser - alle Funktionalititen, die auch der Outlook-Klient
beinhaltet, zur Verfiigung gestellt.

Die Kalenderfunktion von Outlook stellt jedem Nutzer einen personlichen Kalender zur
Verfiigung, welchen nur der jeweiligen Benutzer einsehen kann. Dieser kann durch
dndern der Zugriffsrechte anderen Benutzern Lese- und/oder Schreibrechte geben, so
dass diese seine personlichen Daten einsehen und ggf. auch &dndern konnen. Ein
beispielhaftes Szenario hierfiir wire der personliche Kalender eines Professors auf den
die Sekretdrin lesenden und schreibenden Zugriff hat. Weiter ist es moglich,
Gruppenkalender fiir mehrere Personen anzulegen, beispielsweise fiir eine
Projektgruppe. Fiir diesen Gruppenkalender kann man beliebig vielen Personen
lesenden und/oder schreibenden Zugriff geben. Fiir beide Kalenderarten ist es auch
moglich, bestimmten Benutzern Verwaltungsrechte zu geben. Diese Benutzer kénnen
dann wiederum anderen Benutzern Zugriffsrechte fiir diesen Kalender geben oder
entziehen.

Die Terminverwaltung wird durch die Kalenderfunktion zur Verfiigung gestellt und
beinhaltet personliche und Gruppentermine. Personliche Termine sind fiir andere
Benutzer nicht einzusehen, sondern diese konnen lediglich feststellen, dass zu diesem
Zeitpunkt ein Termin eingetragen ist. Beim Anlegen von Gruppenterminen werden alle
Beteiligten per Email benachrichtigt. Wird der Termin in irgendeiner Form gedndert,
wird eine erneute Benachrichtigungsmail an alle Beteiligten versendet. Bei beiden
Terminvarianten konnen auf die gleiche Art und Weise zyklische Termine angelegt
werden.

Fiir die Verwaltung von Kontakten steht ein Adressbuch zur Verfiigung, das die
gleichen Funktionalititen wie die Kalenderverwaltung bereitgestellt. Es konnen private
und gemeinsame Adressbiicher angelegt und fiir beide Arten die erforderlichen
Zugriffsrechte vergeben werden.

Ein Taskplaner ist verfiigbar, der als personliches Aufgabenheft zur verstehen ist. Jeder
Benutzer kann zusitzlich noch fiir sich selbst Aufgaben / Notizen anlegen, und diese
auch an eine andere Person delegieren. Eine Aufgabe kann nicht an mehrere Personen,
ein Team oder eine Gruppe delegiert werden. Diese Funktion ist wie eine Art Pinnwand
anzusehen. Diese Notizen sind fiir andere Benutzer nicht einzusehen.

Die Standard-Mail-Funktionen sind selbsterklidrend und werden wie von jedem anderen
Mailserver in gidngiger Art und Weise unterstiitzt. Was allerdings hervorgehoben
werden muss, ist die Moglichkeit fiir beliebige Ordner, z. B. dem Posteingang, die
Zugriffsrechte fiir andere Benutzer beliebig zu setzen. AuB3erdem kann man so genannte
Stellvertretungen einrichten. Diese sind andere Benutzer, die bevollmichtigt sind

Forschungsgruppe C&M



12 Analyse der Anforderungen

Emails im Namen — unter Verwendung der vollstindigen Absenderkennung (der Email-
Adresse) - des jeweiligen Nutzers zu versenden.

Eine gemeinsame Verwaltung von Dokumenten ist mit Exchange nicht moglich. Hierfiir
konnen weitere Microsoft-Produkte, wie Sharepoint, aber auch alternative Produkte wie
BSCW, das bereits im Einsatz der Fakultit ist, herangezogen werden. Public Folders
sind nicht fiir eine Dateiablage gedacht, sondern als gemeinsamer Speicherort fiir
Emails, Systemmeldungen, Kontakte, Kalender und @hnliches. Die Funktionalitit der
Public Folders wird laut Microsoft mit der nidchsten Version des Exchange Servers nicht
mehr angeboten. Die Verwaltung von Dokumenten wird in den weiteren
Untersuchungen nicht mehr betrachtet.

Mit Outlook/Exchange ist die Synchronisation mit PDAs und Smartphones moglich.
Diese basieren im Regelfall auf Windows-Systemen und verfiigen iiber Outlook Pocket,
die mobile Version von Microsoft Outlook. Zum einen ist die Synchronisation mit dem
Outlook Klient moglich sein, was bei PDAs und Smartphones grundsitzlich méglich ist,
aber auch die direkte Synchronisation mit dem Server, sofern eine Netzverbindung des
PDAs oder des Smartphones vorliegt.

Aus den oben dargestellten Funktionen die, bis auf die Dokumentenverwaltung, in der
Kombination Outlook/Exchange vorhanden sind, ergibt sich somit folgende
Anforderungsliste (Abbildung 3) aus Sicht des Nutzers:

Nutzeranforderungen
Anforderung Systemunterstiitzung
Termine Kalenderfunktion
Aufgabenverwaltung Taskmanager
Kontakte Adressbuch

Unterstiutzung MS Outlook

Zugriff per Web

Standard-Mail-Funktionen

Synchronisation mit PDA / Smartphone

Abbildung 3: Nutzeranforderungen

2.3 Anforderungen aus Sicht des Betreibers

Aus Sicht des Betreibers lassen sich die Anforderungen in drei Bereiche aufteilen,
wobei gewisse Randbedingungen eingehalten werden miissen, die durch das
Betriebsumfeld der ATIS und der Nutzer vorgegeben sind.

2.3.1 System- und Strukturanforderungen

e Das einzusetzende Groupware-System muss Microsoft Outlook vollstindig
unterstiitzen.

Forschungsgruppe C&M



Analyse der Anforderungen 13

¢ Es muss gewihrleistet sein, dass mit einer Groupware-Serverinstanz beliebig viele,
in sich abgeschlossene Bereiche erstellt und verwaltet werden konnen. Diese
Bereiche représentieren die einzelnen Forschungsbereiche der Fakultit.

e SchlieBlich muss das Groupware-System serverseitig auf Unix/Linux-Systemen
betrieben werden konnen, da andernfalls das Groupware-System nicht in die
bestehenden Strukturen integriert werden kann bzw. die Infrastruktur der ATIS
angepasst werden miisste.

¢ FEine Microsoft-basierte Losung wird nicht angestrebt, da hier ein stark erhohter
administrativer und betrieblicher Aufwand entsteht. Dieser macht sich zum einen in
der Doppeladministration der Nutzerinformationen und zum anderen durch die
Systemwartung und den Betrieb bemerkbar. Die Doppeladministration der
Nutzerinformationen resultiert aus der Notwendigkeit eines ADS und dem
bisherigen — auch weiterhin betriebenen - LDAP. Der erhohte betriebliche und
administrative Aufwand aus Systemsicht begriindet sich darin, dass somit zwei
vollstindig getrennte Systeme (Linux / Windows) zu warten und betreiben sind.

2.3.2 Integration mit dem bestehenden Mailsystem

Groupware-Systeme bringen in der Regel eigene Mail Transfer Agents (MTA) und Mail
Delivery Agents (MDA) mit. Deshalb sollte aus betriebswirtschaftlicher und
administrativer Sicht eine Koexistenz des aktuellen Mailsystems und eines Groupware-
Systems vermieden und stattdessen eine Zusammenfiihrung angestrebt werden. Hierfiir
gibt es allerdings ebenfalls einige Randbedingungen, die zu beachten sind.

Als SMTP-Server sollte der bisher eingesetzte Exim auch weiterhin beibehalten werden,
da hierfiir umfangreiches Know-how vorhanden ist. Kann Exim nicht weiter eingesetzt
werden, so muss der Aufwand fiir eine Anderung mdoglichst genau abgeschitzt werden.
Als IMAP-Server wird derzeit Courier verwendet. Der weitere Einsatz von Courier ist
im Gegensatz zu EXIM nicht zwingend erforderlich, da Courier erst seit kurzem
eingesetzt wird. Allerdings muss das neue System das Maildir-Format unterstiitzen, da
dies wesentlich effizienter und ressourcenschonender arbeitet als das MBOX-Format.
Beides sind verschiedene Speicherungsarten bei Mailservern und diese wirken sich
unter anderem in Bezug auf die Datensicherung aus. Im MBOX-Format werden alle
Mails in einer Datei gespeichert, wohingegen bei Maildir jede Mail als eigene Datei
vorliegt. Somit miissen im tdglichen Backup bei Maildir nur die neu hinzugekommenen
Mails gesichert werden. Sollte hier ein anderes Format zum Einsatz kommen, so muss
die (effiziente) Konvertierung der bestehenden Postficher — ca. 4000 Stick -
gewdhrleistet werden, wobei hier auch ein groer Aufwand in Kauf genommen wird, da
dieser nur einmalig anfillt.

Zusitzlich wird das Mailsystem gegen unerwiinschte und Schaden verursachende Mails
durch entsprechend eingebundene Spam- und Virenscanner abgesichert. Diese kénnen
zum einen vom Groupware-System bereitgestellt werden, oder durch entsprechend
benotigte Schnittstellen zusitzlich angebunden werden. Die Existenz von Spam- und
Virenscanner ist aber unter Aspekten der Sicherheit und aus 6konomischer Sicht
zwingend erforderlich.

2.3.3 Nutzerverwaltung

Der dritte Bereich umfasst die Anbindung des Groupware-Systems oder des integrierten
gesamten Mail- und Groupware-Systems an den bestehenden LDAP-Server der ATIS.
Dieser kann falls notig auch strukturell angepasst werden, um einen reibungslosen
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Ablauf zu garantieren. Mit Hilfe des LDAP werden (bisher) Mailkonten und -benutzer
authentifiziert, so dass festgestellt werden kann, ob entsprechende Berechtigung zum
Mailversand und —empfang bestehen, generell das Mailkonto / der Benutzer existiert,
wer der Benutzer tatsdchlich ist (Alias-Priifung) und wo das Postfach des Benutzers
liegt (lokal oder beispielsweise ein entferntes Exchange-Konto).

Die oben genannten Anforderungen aus Sicht des Betreibers sind in der folgenden
Tabelle (Abbildung 4) nochmals zusammengefasst.

Betreiberanforderungen

1 Serverinstanz — n abgeschlossene Bereiche

EXIM als MTA / MDA integrierbar

Courier einsetzbar (optional)

Exim / Courier bei vertretbarem Aufwand ersetzen

Anbindung an ATIS LDAP

Abbildung 4: Betreiberanforderungen
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3 Groupware-Systeme im Vergleich

In diesem Kapitel werden die Groupware Systeme Lotus Notes, Novell GroupWise,
Exchange4Linux, OpenGroupWare, OpenXchange und Kolab anhand der in Kapitel 2.2
und 2.3 erfassten Nutzer- und Betreiberanforderungen verglichen. Diese Systeme und
deren im Folgenden dargestellten Funktionalititen ergaben sich aus einer intensiven
Recherche zum Thema Groupware-Systeme. Die zu untersuchenden Systeme werden
funktional anhand unserer Anforderungskataloge miteinander verglichen, um
entscheiden zu konnen, welche Systeme potentiell fiir den Einsatz in der Fakultit fiir
Informatik in Frage kommen. Unter Hinzunahme der Punkte Kosten und Support wird
dann entschieden, welche Systeme mit einer Testinstallation weiter untersucht werden.
Microsoft Exchange mit Microsoft Outlook wird nicht in Betracht gezogen, da es die
Aufgabenstellung ist, ein zu Microsoft Exchange / Outlook alternatives System zu
finden, das aber den gleichen Funktionsumfang bieten kann (siehe 2.1).

3.1 Lotus Notes

[2] Das Groupware-System Lotus Notes von IBM setzt sich aus zwei Komponenten
zusammen, dem Lotus Domino Server und dem Lotus Notes Client. Beide zusammen
bieten erst die volle Funktionalitit. Aus Nutzersicht kann Lotus Notes die gestellten
Anforderungen erfiillen. Aus Betreibersicht ist die fehlende Anbindungsmdoglichkeit an
einen LDAP-Server zu beanstanden. Lotus Notes ist zudem ein voll integriertes System,
d.h. alle Komponenten des Systems sind aufeinander abgestimmt und zum GroBteil
auch fiireinander entwickelt und konzipiert worden. Das hat zur Folge, dass die
Komponenten nicht getauscht oder modular ersetzt werden konnen. Der Einsatz von
Lotus Notes wiirde dann zur Folge haben, dass man von Microsoft hin zu IBM
wechseln wiirde. Aus betriebswirtschaftlicher Sicht sind die sehr hohen Lizenzkosten
fiir die Server und Client-Komponenten zu erwéhnen. Fiir eine Serverlizenz liegen diese
bei ca. 4000 Euro und pro Client bei ca. 100 Euro, was bei der hohen Zahl an moglicher
Clients in der Fakultit zu enormen Kosten fiihren wiirde.

AbschlieBend muss man —  hauptsdchlich aufgrund fehlender LDAP-
Anbindungsmoglichkeit — festhalten, dass Lotus Notes nicht fiir den Einsatz in der
Fakultit in Frage kommt.

3.2 GroupWise

[3]1, [4], [5] Novell Groupwise setzt sich wie auch Lotus Notes aus einer Server- und
einer Client-Komponente zusammen. Beide zusammen entfalten auch hier erst ihre
volle Funktionalitidt. Auch Novell Groupwise kann fast alle Anforderungen erfiillen.
Leider wird die Anbindung an einen LDAP-Server nicht unterstiitzt und gemeinsame
Kontakte konnen nicht verwaltet werden. Da auch Novell Groupwise ein voll-
integriertes Produkt ist, bedeutet der Einsatz, dass man - @hnlich wie auch schon bei
Lotus Notes — von Microsoft zu Novell wechseln wiirde.

Bei Novell Groupwise richten sich die Kosten nur anhand der Anzahl der Clients. Diese
schlagen mit 146 Euro pro Client zu buche. Die Serverkomponenete wird mit SuSE
Linux Enterprise Server kostenlos mitgeliefert.

Somit ldsst sich abschlieBend festhalten, dass Novell Groupwise fiir den Einsatz in der
Fakultit hauptsichlich aufgrund der fehlenden Anbindungsméglichkeit an einen LDAP-
Server, aber auch wegen hoher Kosten bei vielen Clients, nicht in Frage kommt.
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3.3 Exchange4Linux

[6], [7], [8] Exchange4Linux (E4L) ist im Gegensatz zu Lotus Notes und Novell
GroupWise kein voll-integriertes Produkt, sondern basiert auf den OpenSource-
Produkten Postfix als Email-Server, Apache als Webserver und einer PostgreSQL
Datenbank zur Datenspeicherung. Der Funktionsumfang von E4L lasst leider schwer zu
wiinschen iibrig. Die Standard-Groupware-Funktionen (siehe Kapitel 2.2) konnen — aus
Betreiber- und Nutzersicht - bis auf die Mailkomponente nicht erbracht werden. Somit
scheidet Exchange4Linux als moglicher Kandidat fiir den Einsatz in der Fakultit ohne
Frage aus. Hinzu kommt noch ein Preis von 695 Euro fiir eine Serverlizenz und 49 Euro
pro Outlook Konnektor, der wiederum auBler der Mailfunktionalitit keinen Mehrwert
bringt.

3.4 OpenGroupWare

[6], [9] Alle Komponenten von OpenGroupware sind leider bis auf den Datenspeicher
in Form einer PostgreSQL-Datenbank unbekannt. Somit kann man auch hier von einem
voll-integrierten Produkt sprechen. Der Funktionsumfang von OpenGroupware erfiillt
wie auch bei den anderen Systemen fast alle Anforderung, die gestellt werden. Leider
muss bei OpenGroupware fiir alle Clients — Windows und Linux — ein Konnektor, den
sogenannten ZideLook, beschafft werden. Dieser kann aber nur in Verbindung mit dem
ZideStore-Server verwendet werden. Allerdings sei erwihnt, dass OpenGroupware fiir
den Zugriff iiber das Webinterface konzipiert wurde.

Das Identititsmanagement von OpenGroupware kann nicht iiber einen LDAP-Server
abgewickelt werden. Ein weiteres Defizit welches identifiziert wurde, ist, dass keine
zyklischen Termine angelegt und verwaltet werden konnen.

Trotz iiberschaubarer Kosten von 800 Euro fiir eine Jahres-Serverlizenz und 20 Euro
pro Konnektor scheidet das System fiir den Einsatz in der Fakultit aufgrund fehlender
LDAP-Anbindungsméglichkeit und fehlender Verwaltung von zyklischen Terminen
aus.

3.5 OpenXchange

[6], [10] OpenXchange (OX) wurde als Nachfolger von Suse OpenXchange Server 4.01
(SLOX) ins Leben gerufen. OX bringt wie auch OpenGroupWare alle nétigen
Funktionen eines modernen Groupware-Systems mit. Die Informationen der
Adressbiicher und Kalender werden in einem OpenLDAP-Server gespeichert, somit
kann der Zugriff darauf iiber das Standard-Protokoll LDAP erfolgen. OpenXchange
wird in einer OpenSource Version und einer kommerziellen Version der Firma Open-
Xchange Inc. angeboten. Die OpenSource Variante ist aktuell in der Version 0.8.2, die
kommerzielle Variante in der Version 5 erhiltlich. Fiir die OpenSource Version muss
ein beliebiger Mail-Server, ein OpenLDAP-Server, ein Apache-Server, ein Tomcat-
Server und eine beliebige Datenbank installiert sein. In der kommerziellen Version
werden alle Komponenten inkl. Installationstools mitgeliefert. Natiirlich konnen auch
hier die eingesetzten Komponenten gewihlt werden. Aufgrund der Verwendung von
Standard-Protokollen kann prinzipiell jeder gingige Client eingesetzt werden. Microsoft
Outlook wird iiber einen Konnektor, den OXtender, unterstiitzt. Zusétzlich zu den
geforderten Anforderungen kénnen noch ein Forum und eine Pinnwand genutzt werden.

Forschungsgruppe C&M



Groupware-Systeme im Vergleich 17

Da — wie schon erwihnt — jeder beliebige Email-Server eingesetzt werden kann, sollte
die bestehende Kombination von Exim und Courier der ATIS weiterhin verwendet
werden konnen. Dies ist ein sehr wichtiger Aspekt dieses Produkts.

Die Kosten fiir die kommerzielle Version belaufen sich fiir die Advanced Server
Version von OX5 auf 850 Euro pro Server-Lizenz. Diese beinhaltet 25 Client-Lizenzen
inkl. OXtender, jeder weitere Konnektor kostet 25 Euro. Die kommerzielle Variante
bringt einen Installations-Support, Installations- und Monitoring-Tools, Upgrades,
Handbiicher, Web-Administrations-Interface und eine 5 Jahres-Garantie mit.
OpenXchange qualifiziert sich somit als erster potentieller Kandidat fiir den Einsatz in
der Fakultit fiir Informatik!

3.6 Kolab

[11] Kolab wurde vom Bundesamt fiir Sicherheit in der Informationstechnik initiiert,
um ein lizenzfreies Pendant zu Microsoft Exchange bereitstellen zu konnen. Die
Bestandteile von Kolab sind allesamt frei verfiigbar. Dazu gehoren Apache als
Webserver, Cyrus als IMAP-Server, Postfix als SMTP-Server, OpenLDAP, ProFTPd
und SASL. Die an das System gestellten Anforderungen konnen alle erfiillt werden. Als
Defizit hervorzuheben ist zum einen, dass die Nutzung iiber das Web-Interface HORDE
IMP bisher noch im Beta-Stadium ist und zum anderen, dass das bisherige Mailsystem
nicht weiter genutzt werden kann und durch die Komponenten von Kolab (Cyrus IMAP
und Postfix) ersetzt werden miissten.

Die Kosten fiir das System beschrédnken sich lediglich auf die Konnektoren fiir Outlook
und liegen bei 25 Euro pro Konnektor.

Somit kann sich auch Kolab als potentieller Kandidat fiir den Einsatz in der Fakultét fiir
Informatik qualifizieren!

3.7 Zusammenfassung — Funktionaler Vergleich

Gegeniiberstellung der in der Anforderungsanalyse erfassten Daten mit den
Funktionalitditen der einzelnen System

[6], [14] Einleitend soll die Notation der Ubersichten erklirt werden. X bedeutet, dass
die Anforderung vom System erfiillt wird. — bedeutet, dass die Anforderung nicht erfiillt
werden kann. Ein X* bedeutet, dass die Anforderung theoretisch erfiillt wird, aber in
der Praxis, v.a. hinsichtlich der gegebenen Randbedingungen, gepriift werden miissen.
Ein ? bedeutet, dass die Erfiillung der Anforderung nicht klar aus der theoretischen
Untersuchung hervorging.
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3.7.1 Nutzersicht

{(WiniLinuxiMac)

Lotus | Group | Exchange | Open Open Kolab
Notes | wise 4Linux Group | Xchange
Ware

Outlookanbindung X X X X

Email X X X X

Termine XIXIX|XIXiX| -f-1- XIXi-

(gem. privat [ zykl.)

Kontakte IX IX - XX

(gem. | privat)

Webaccess X X X X

Kalender XIX | Xix -- X1 X

fgem. f privat)

Aufgaben X X - X

Sync mit PDA X X X X

Clienten (Croupware) | y yx s | XfX /2| XIXI?2 | XIXI?

Abbildung 5: Anforderungsanalyse Nutzersicht

Auf die jeweiligen Defizite der einzelnen Produkte wurde in den vorhergehenden
sollen aber noch einige Besonderheiten

Kapiteln bereits

eingegangen.

herausgestellt werden:
e Bei der Unterstiitzung der Clients wird von den Herstellern nichts iiber evtl.
unterstiitzte Mac-Clients gesagt.

e Weiter fillt auf, dass sich OpenGroupware aus Nutzersicht nur aufgrund

fehlender zyklischer Termine disqualifiziert.

Hier
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3.7.2 Betreibersicht

Lotus Group- Ex- Open Open | Kolab
Notes wise change | Group | Xchange
4Linux Ware

zentraler Betrieb X X X X

Exim als MTA - - - -

Courier als IMAP - - - -

Exim { Courier ) ) ) )

integrierbar

Open-Source - - X X

OpenLDAP - - - -

Kosten Raiiid ik i i

= = glnstig

zzzzz

=teuer

Abbildung 6: Anforderungsanalyse Betreibersicht

Auch hier gilt, dass auf die bestehenden Defizite bereits in den vorherigen Kapiteln
eingegangen wurde. Auffillig ist die Tatsache, dass keines der disqualifizierten Systeme
eine LDAP Anbindung unterstiitzt, obwohl man dies — gerade von den groBeren
Systemen wie Lotus Notes und GroupWise - eigentlich erwarten konnte.

Basierend auf den bisherigen Erkenntnissen der Evaluierung aus Sicht der Nutzer und
des Betreibers hat sich herauskristallisiert, dass Open-Xchange und Kolab anhand einer
Testumgebung weiter untersucht werden sollen, da diese sich fiir den Einsatz in der
Fakultit fiir Informatik am besten zu eignen scheinen.
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Einrichten der Testsysteme

4 Einrichten der Testsysteme
4.1 Kolab

4.1.1 Server-Architektur

[11], [12] Kolab setzt sich aus verschiedenen OpenSource Komponenten zusammen
(Abbildung 7). Diese sollen zunéchst nur aufgefiihrt und im Weiteren erldutert werden.
Die Komponenten, die sich hinter dem Begriff Kolab verbergen, sind:

Apache Webserver

Postfix
Cyrus IMAP
OpenLDAP
ProFTPd
SASL

/

Red Hat Enterprise Linux 4

N

&

1/

Abbildung 7: Architektur Kolab

Der Apache-Webserver wird zum einen fiir das Web-Administrations-Frontend bendtigt
und zum anderen, um eine WEBDAV-Schnittstelle fiir den Datenaustausch zwischen
Klient und Server bereitzustellen.
Postfix wird als Mail Transfer Agent (MTA) und Mail Delivery Agent (MDA)
verwendet. Damit wird der gesamte Mailverkehr von Kolab abgewickelt.

CyrusIMAP stellt den IMAP und POP3 Zugang fiir den Zugriff auf die Mailboxen
bereit. Als Schliisselfunktion stellt Cyrus sog. Access-Control-Listen (ACL) bereit, um
mehreren Benutzern den gleichzeitigen Zugriff auf eine Mailbox und Ordner zu

gewdhren.
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OpenLDAP ist fiir das zentrale Identititsmanagement notig. Jegliche Authentifizierung
wird mittels eines von Kolab installierten OpenLDAP abgewickelt. Weiter werden auch
wichtige Konfigurationsparameter hiermit gespeichert.

ProFTPd wird von legacy Klienten anstatt der WebDAV-Schnittstelle verwendet.
Simple Authentication and Security Layer (SASL) wird von allen Komponenten
verwendet und nutzt wiederum selbst den OpenLDAP als Informationsspeicher.

Kolab stellt keine besonderen Anforderungen an das Betriebssystem und die Hardware.
Es kann auf jeder Linux Distribution installiert werden. Allerdings diirfen keine
Komponenten, die von Kolab bereitgestellt werden, bereits installiert bzw. gestartet
sein.

4.1.2 Test-System

Da in der ATIS linux-basierte Systeme allesamt RedHat Enterprise Linux nutzen, soll
dies auch fiir das Kolab-Testsystem genutzt werden. Von offizieller Seite wird nur
Debian Sarge als zugrundeliegendes Betriebssystem (OS) unterstiitzt. Dafiir sind fertige
Installationspakete zu bekommen. Leider wird das in der ATIS eingesetzte OS RedHat
Enterprise Linux nicht von Kolab unterstiirzt, was zur Folge hat, dass das gesamte
System von den Sourcen manuell kompiliert und installiert werden muss. Die
bendtigten Komponenten konnen von der offiziellen Kolab Webseite [11]
heruntergeladen werden. Mit Hilfe einer Installationsanleitung [12]), die sich allerdings
auf die wesentlichsten aller Schritte beschrinkt, wurde das System installiert. Nach der
erfolgreichen, allerdings sehr aufwindigen und langwierigen Installation muss das
System noch eingerichtet werden. Der iiberwiegende Teil der Komponenten, wie
OpenLDAP, Cyrus, SASL und Apache lie} sich recht einfach und schnell so einrichten,
dass diese ihre angedachten Aufgaben iibernommen und korrekt ausgefiihrt haben. Der
SMTP Server Postfix hat in Zusammenarbeit mit Kolab allerdings jegliche
Mailauslieferung verweigert. Auch nachdem ein erheblicher Aufwand in Bezug auf
Postfix betrieben wurde, konnte dieser nicht korrekt fiir die Mailauslieferung
konfiguriert werden..

AuBerdem war schon beim Vergleich der Systeme darauf hingewiesen worden, dass die
eingesetzten Komponenten, speziell Postfix und Cyrus, nicht ausgetauscht werden
konnen. Als ein weiterer massiver Schwachpunkt wurde nun identifiziert, dass auch die
zentrale Benutzerverwaltung der Fakultit (OpenLDAP) nicht genutzt werden kann, was
einen hohen Administrationsaufwand und hohe Fehleranfilligkeit bedeutet.
Zusammenfassend ist Kolab ein ,,all-in-one* Produkt, dessen Einsatz erzwingen wiirde,
die bestehenden Strukturen in dieses System zu integrieren, da der umgekehrte Weg
nicht moglich ist. Aufgrund der Probleme bzgl. des Emailversands, dies ist aber eine
wesentliche Aufgabe eines Groupware-Systems, sowie der anderen genannten
Schwachpunkte wurde daher auf eine weitere Untersuchung von Kolab verzichtet

4.2 OpenXchange

4.2.1 Server-Architektur

Open-Xchange 5 (in der Folge auch als OX5 abgekiirzt) basiert auf Open-Source
Produkten (Abbildung 8), die unter Verwendung der Groupware-Komponente
miteinander interagieren, um die gewiinschten bzw. angebotenen Groupware-
Funkionalitéiten bereitzustellen.
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Als Basis des Systems konnen SuSE Enterprise Linux und RedHat Enterprise Linux
verwendet werden. Die Hauptbestandteile bzw. die benétigten Softwarekomponenten
sind:

Apache

Postfix

Cyrus IMAP

OpenLDAP

Tomcat

Javamail

Java Application Framework

I B

Red Hat Enterprise Linux 4

L J

Abbildung 8: Architektur Open-Xchange

Der Apache Webserver wird bendtigt, um eine WEBDAV-Schnittstelle fiir den
Datenaustausch zwischen Klient und Server bereitzustellen.

Postfix wird als Mail Transfer Agent (MTA) verwendet. Hiermit wird der gesamte
Mailtransport von OXS5 abgewickelt (Senden, Empfangen von Emails). Cyrus-IMAP
unterstiitzt fiir das Lesen und das Bearbeiten von Emails IMAP und POP. Beide werden
standardkonform verwendet, wodurch fiir die Nutzung der Email-Funktionalitit gingige
Email-Klienten verwendet werden konnen. D.h. Nutzer die keine Groupware-
Funktionalitit nutzen wollen, konnen dennoch iiber dieses System, mit beliebigen
Mailprogrammen, auf ihre Mails zugreifen.

Fiir die Autorisierung am System wird OpenLDAP verwendet. Diese Komponente ist
fiir das Identitdtsmanagement und zur Speicherung von serverspezifischen Einstellung
sowie Adressdaten zustdndig.

Um iiber einen Webbrowser auf seine Emails zugreifen zu kénnen bendtigt Open-
Xchange Javamail, ein java-basiertes Webmail-Frontend, in Verbindung mit dem

Forschungsgruppe C&M



Einrichten der Testsysteme 23

Tomcat-Webserver. Weiter wird der Tomcat-Server fiir den Betrieb des
Administrations- und Groupware-Webinterface benotigt.

Mit Hilfe eines XML-RPC Dienstes werden Server- und Komponenteninformationen
fiir das Administrations-Webinterface aufbereitet bzw. abgefragt und konnen in diesem
dargestellt werden. Dieser Dienst wird fiir den Einsatz in der ATIS nicht bendtigt, da
beispielsweise das Servermonitoring nicht iiber das Administrations-Webinterface
ablduft und keine, fiir die ATIS notwendigen Informationen bereitstellt.

Die Hardwareanforderungen von OXS5 beschrédnken sich auf AMD oder Intel CPU und
Empfohlenerweise 1 GB Arbeitsspeicher und 18 GB Festplattenspeicher. Die
tatsdchlich einzusetzenden Komponenten hingen schlussendlich aber von der Anzahl
der User ab und miissen in der Praxis evaluiert werden.

4.2.2 Test-System

Fiir die Testinstallation von Open-Xchange wurde die kommerzielle Variante des Open-
Xchange Servers (OX5) verwendet. Diese wurde der ATIS freundlicherweise von der
Firma Open-Xchange zur Evaluierung im Rahmen dieser Studienarbeit zur Verfiigung
gestellt. An dieser Stelle ein Dank an Open-Xchange!

Die Installation des Testsystems soll laut Open-Xchange Dokumentation [15] einfach
von der Hand gehen, was sich in der Praxis aber als nicht-triviale Aufgabe erwiesen hat.
Dies liegt aber nicht an fehlender oder schlechter Dokumentation, sondern an einer
veralteten Version des Installationsskriptes, welches nicht an die neueste Version des
RedHat Enterprise Linux 4 Update 4 angepasst ist. Dies duflert sich zum einen darin,
dass offizielle RedHat-Pakete nicht erkannt werden, auch wenn diese manuell installiert
wurden, und im speziellen, dass alle Pakete des RedHat Application Servers (RHAS)
ebenfalls nicht erkannt werden. Dies resultiert daraus, dass OX5 den RHAS in Version
1 fordert, diese aber nur bis RHEL 3 unterstiitz wird. Ab RHEL 4 muss die Version 2
des RHAS verwendet werden.

Fehlende Pakete mussten somit manuell installiert werden, um alle — vom
Installationsskript - geforderten Pakete bereitzustellen. Unter anderem wurden die
Tomcat-Server-Installation und die OXS5-Groupware-Komponente nicht erkannt.
Tomcat wurde mittels Auto-Installer der RedHat APS 2 CD installiert, die Open-
Xchange Pakete konnten mittels RPM Routine problemlos installiert werden. Die
Installation wurde trotz nicht-erkannter Pakete fortgesetzt — alle geforderten Software-
Teile wurden bereits installiert, aber nicht erkannt - und konnte erfolgreich
abgeschlossen werden. AnschlieBend musste mittels einem, von Open-Xchange
bereitgestelltem, Updateskript auf die aktuelle Version 5.1 upgedatet werden [16].

Der Groupware-Server konnte erfolgreich gestartet werden. Die LDAP Konfiguration in
der Datei /etc/openladap/ox.conf musste allerdings noch an die Maildomain ira.uka.de
(dc=ira,dc=uka,dc=de) angepasst werden (Abbildung 9).

Um den Versand von Emails zu ermdglichen musste die Datei /etc/postfix/main.cf
dahingehend geédndert werden, dass nun die Priifung des Absenders nun nicht mehr
erfolgt und der Wert von mynetworks = 127.0.0.0/8 eingetragen (siche Abbildung 9).
AnschlieBend musste Postfix neu gestartet werden, damit die Anderungen an der
Konfiguration iibernommen werden.

Open-Xchange war damit vollstdndig installiert, eingerichtet und einsatzfahig!
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Vorher:
HHEHHE extfint
smtpd_sender_restrictions = check_sender_access Idap:ldapcheckexternal
smitpd_restriction_classes = local_only
local_only = check_recipient_access ldap:ldapvdom, reject
smitpd_recipient_restrictions =
check_sender_access [dap:ldap_restrictions,
permit_sasl_authenticated,
permit_mynetwaorks,
reject_unauth_destination
T

Nachher:
HHEEHE extfint
#smtpd_sender_restrictions = check_sender_access |dap:ldapcheckexternal
#smitpd_restriction_classes = local_only
#local_only = check_recipient_access ldap:ldapvdom, reject
smitpd_recipient_restrictions =
# check _sender_access ldap:ldap_restrictions,
permit_sasl_authenticated,
permit_mynetworks,
reject_unauth_destination
T

Abbildung 9: Postfix Anderungen main.cf

4.2.3 Clients

Wie bereits erwidhnt kann fiir die Nutzung von Email jeder Standard-Mailclient
eingesetzt werden. Zur Nutzung der Groupware-Funktionen kann in diesem Fall mittels
eines Webbrowsers iiber das Webfrontend zugegriffen werden. Als Klienten die sowohl
Mail als auch die weitergehenden Groupware-Funktionen unterstiitzen konnen fiir
Windows Outlook iiber den Konnektor ,,OXtender* und fiir Linux Kontact ab KDE 3.5
[17] verwendet werden.

4.2.4 OpenSource vs. kommerzielle Version

Fiir den Einsatz in einer produktiven Umgebung sind technischer Support, Bugfixes und
Maintenance, Updates und Upgrades, Installations— und Administrationshandbiicher
sowie Tools zur einfachen Administration sehr wichtig, um einen effizienten und
sicheren Betrieb zu gewihrleisten. Wie in Abbildung 10 zu sehen, fehlen der frei
verfiigbaren Version aber genau diese Leistungen.

Demgegeniiber entstehen, wie bereits in Kapitel 3.5 dargestellt, durch die kommerzielle
Version jahrliche Kosten von 850€, welche hinsichtlich des fehlenden Supports bei der
freien Variante allerdings vertretbar erscheinen. Clientseitige Lizenzkosten fiir die
Nutzung des OXtender-Konnektors entstehen bei beiden Versionen, allerdings sind bei
der kommerziellen Variante 25 Lizenzen inklusive.
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¥ GPL- und kommerzielle Yersion des Open-Xchange Servers im Yergleich

Open-¥change 0.8
(GPL-Yersion)

Server Kernapplikation auf Open Source Basis X

Maintenance / Softwarepflege inklusive zertifizierter
Bugfixes

3 Jahre Systempflege-Garantie

Update- und Upgrade-Schutz

Technischer Support

Installationstools zur einfachen Installation

Tools zur einfachen Aufrechterhaltung des Betriebs [
Monitoring

A der- und Adninistrationshandbiicher sowie
intergrierte Online Hilfe

Waeb-basierte Administration

zertifizierte Fremdapplikationen

zertifizierte DXtenders (OpenSource oder proprietir)

Whitepaper und Dolcumentation X
M5 Outlook- und Palm-Anbindung o

(23 werfilgbar { o ) kommerzielle Erveiterung

Open-¥change Server 5
(Kommerziglls Version)

H

H

X X X X

x

x

X txX X X X

Abbildung 10: OpenXchange - OpenSource vs. Kommerziell (Quelle: [9])
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5 Evaluation Open-Xchange

5.1 Nutzeranforderungen

Die Anforderungen aus Sicht der Nutzer wurden anhand des Anforderungskatalogs aus
Kapitel 2.2 gepriift.

Als wichtigstes Kriterium galt es zu priifen, ob Microsoft Outlook unterstiitzt wird. Dies
erreicht man mittels eines kostenpflichtigen Konnektors, dem sogenannten OXtender
der Firma Open-Xchange, welcher auf Clientseite installiert werden muss [18].

Eine vollstandige Liste aller nicht- / unterstiitzten Funktionen im Vergleich mit
Outlook/Exchange kann dem OXtender Manual [19] Kapitel 1.2 und 1.3 entnommen
werden.

Email gehort zu den vollstindig unterstiitzen Funktionen, da man bei OX5 durchweg
auf Standard-Protokolle wie IMAP, POP3 und SMTP setzt. Diese konnen mit jedem
standard-konformen Klienten genutzt werden.

Als Beispiel fiir eine nicht unterstiitzte Funktion seien wiederkehrende Aufgaben
genannt.

5.1.1 Vergleich Outlook / Exchange und Outlook / OX5

Der private Kalender wird in Outlook iiber die Schaltfliche ,,Kalender angezeigt.
Weitere Kalender - 6ffentliche und / oder freigegebene — konnen hier integriert werden.
Jeder Kalender inkl. aller Termine kann auch iiber das Webinterface genutzt und
verwaltet werden.

Die beiden folgenden Abbildungen (Abbildung 13, Abbildung 16) zeigen im Vergleich
die Rechtevergabe fiir den Kalender und das Adressbuch, im Falle Outlook/Exchange
im Vergleich zu Outlook/OXtender/OX5.
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Kalendet: Eigenschaften ) ﬂ

allaemein | Homepage | Aukosrchivierung
OrdnerverwaltunglFu:urmulare Berechtigungen | Synchronisierung

Berechtigungsstufe:

Fiptalgii] k.eine
Hinzufligen. .. | Entfernen | Eigenschakten, .. |
— Berechtigungen
Berechtigungsstufe: IKeinE j
™ Elemente erstellen [™ Besitzer des Crdners
™ Elemente lesen [T Grdnerkonbakipersan
[ Unterordner erstellen [ Ordmer sichtbar
Elemente bearbeiten Elemente ldschen
* Keine & Keine
" Eigene " Eigene
i alle " plle

oK I abbrechen Hbetnehmen

Abbildung 11: Outlook - Rechtevergabe fiir Kalender und Adressbuch

< MNovember 2006 » Freitag, 17. Movember
M DEMiDE S35 Kalender: Eigenschaften 3
123 ¢ 08™ o
6 7 8 9101112 Allgemein | Homepage | Autodrchivierung | Ordnerverwaltung Formulare| Share |
1314 15 1617 158 19
2021 22 23 24 25 26 g™ Hame : Funktion
27 2529 30 Stefan Botzenhart
10 oo
Alle Ordner
= 26} persinliche Crdner 2 11 00

& Aufgaben

L7 Entwirfe 12 0o _ Hinzufiigen I Entfernen I
& Geldschte Objekte (5)

[[=] Gesendete Objekte Berechti
S tournal 13 o Funktion |Benlrtzer(leﬁniert j
L@ Junk-E-Mal v Ohjekte erstellen [~ Crdnerbesitzer
. 14 2 [ Eigene Ohjekte lesen ¥ Ordner zichthar
e Kon.takte v Ohjekte lesen
N NOtIZeI? 15 oo W Unterordner erstellen
= [ O¥ Freigegebene Ordner
& ATIS Contacts .8 — Chjekte bearbeten Chiekte [schen |
= [ 0% Offentliche Ordner 16 o0 [0 Abgal " Keine " Keine =
& ATIS Adressen " Eigene " Eigene
& ATIS Aufgaben 17 oo &+ Alle &+ Alle
[ ATIS Termine
= [ OX Systemordner o
|85 Gemeinsames Adressbuch v 18

I ———
e 199

Abbildung 12: Outlook - privater Kalender Rechtevergabe mit OXtender
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Adressbiicher und Kontakte werden in derselben Art und Weise wie die Kalender und
Termine verwaltet.

Ordnerliste ATIS Adressen

Alle Ordner

3 €5t Perssriiche Ordner ATIS Adressen: Eigenschaften g| )

& Aufgaben
(7| Entwiirfe Allgemein Haomepage Outlook-Adressbuch Aktivitten
(3] Gelgschte Objekte (3)
[ Gesendete Objekte
5 Journal
[ g Junk-E-Mail
| Kalender
| Kontakke
Lo | Motizen
= [ O¥ Freigegebene Ordner
85| ATIS Contacts
= [ ok AFfentliche Ordner
e
& ATIS Aufgaben Funktion | J
[ ATIS Termine

Ordnerverwaltung Faormulare | Permissions

Funktion

= [ O Systemordner o r
8 Gemeinsames Adressbuch :: e
85| O Globales Adressbuch -
[[= Postausgang
[ Posteingang Chiekte bearbeiten Chijekte 6zchen
# [ Suchordner i 5
# = iragwz.ira.uka.de = o)
{5 i
Ordnergrifen
Datendateiverwaltung. ..
.._'}d E-Mail Ok Abbrechen
i ratlandan

Abbildung 13: Outlook - Adressbuch Rechtevergabe mit OXtender

Der wesentliche Unterschied zwischen Abbildung 12 und Abbildung 13 liegt in der
Namensgebung der Schaltflichen, ,,Share* bei der Kalenderverwaltung und
,,Permissions‘ bei der Adressbuchverwaltung.

Die Unterstiitzung von PDAs und Smartphones wird von Open-Xchange auf zwei Arten
realisiert. Zum einen konnen Daten — wie bei Exchange / Outlook auch — direkt mit
Outlook und anschlieBend Outlook mit OX5 synchronisiert werden. Als zweite
Moglichkeit konnen die Daten mittels einem Palm- oder SyncML Konnektor direkt mit
OXS5 synchronisiert werden.

Fiir die Organisation von Aufgaben konnen ebenfalls private und gemeinsame
Aufgaben angelegt werden. Diese konnen wahlweise auch einem bestimmten Benutzer
oder einer bestimmten Benutzergruppe zugeordnet werden.

5.1.2 Funktionalitaten des Webinterface

Zusitzlich zu den Anforderungen aus Kapitel 2.2 werden hier noch ein Projektmanager,
ein Forum, eine Wissensdatenbank und eine Bookmark-Verwaltung angeboten, welche
pro Nutzer freigegeben oder gesperrt werden konnen.

Als funktionale Erweiterung der in 5.1.1 dargestellten Aufgabenverwaltung konnen
Aufgaben an vorhandene Projekte gebunden werden.

Die Kalenderfunktion, und damit die Terminverwaltung iiber das Webinterface, bieten
denselben Funktionsumfang wie bei Outlook (Abbildung 14). Jeder Benutzer hat seinen
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privaten Kalender, welchen er anderen Benutzern mit bestimmten Rechten zugénglich
machen kann. Diese Nutzungsrechte (Abbildung 15) sind:

- Objekte nur sehen

- Nur eigene oder alle Objekte dndern

- Objekte erstellen

- Administrationsrechte fiir Termine/Kalender

Kalender

[ zeige alle meine Termine in allen Ordnern |25 VH September v ‘ | 2006 v

Tag | Arbeitswoche | Woche | Monat | Team | Erweiterte Suche |

4 Montag, 25.00.2006 o a3 e

Abbildung 14: OXS - Kalender Tagesansicht

Kalender: Kalender

Ordner | Rechte || Freigabe |

Personen und Gruppensuche
Benutzer Suchen: Gruppen Suchen:

Alle Gruppen / Personen
users

l Benutzer hinzufigen ] [ Gruppen hinzufigen ]
Rechte fiir die ausgewdhlten Benutzer und Gruppen
@ Botzenhart, Admin - + Admin - + Admin - + Admin - + Admin > [j

[ Speichern ][ Abbrechen ]

Abbildung 15: OXS - privater Kalender Rechtevergabe
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Kontakte

Kontakte | Kontakt-Suche | Ansicht |

T
Seite 1 / 1 @lap | Default Layout ﬂ Q>
1 Eintrage gefunden Sortiere nach VI 10 Eintrdge VI
T0 Marne % & Vorname ¥ 8 Firma % & | Tel, Geschaftlich % & | Tel. Handy % & | E-Mail ¥ &
@ [1 | Testuser Test meine@email .com
Léschen ] [ Alle auswahlen ]

Abbildung 16: OX5 - Kontakte Ubersicht

Stefan Botzenhart Kontakte:  Kontakte
R ~
O R Ordner | Rechte | Freigabe |

4  geptember 2006 =

W M D M D F 5 S

3 2F 27 @0 L 1z 3 Personen und Gruppensuche

2 4 5 & 7 8 3 10

37 11 12 13 14 15 16 17 Benutzer Suchen: Gruppen Suchen:

2% 1g 19 20 21 22 2% 24 ) )

z3 88N z¢ 27 2z 20 @0 | ‘ =T

Alle Gruppen / Personen

I ——— HERTE

Es sind keine Aufgaben

varhanden —

Benutzer hinzufiigen Gruppen hinzuftigen

[ E————_

e Rechte fiir die ausgewdshlten Benutzer und Gruppen

[Kontakte | Ralle ardner Recht Objekt Leserecht Objekt Schraibrecht Objekt Ldschrecht
Suchbegriff:

@ @ Botzenhart, ‘Admm V| |+ Adrmin V| |+ Admin V‘ ‘ + Admin ~| ‘ + Adrmin
J Stefan

W Speiche

Abbildung 17: OXS5 - Kontakte Rechtvergabe

Die Verwaltung von Dokumenten wird von Microsoft Exchange zwar nicht unterstiitzt,
wird hier aber aufgefiihrt, da OX5 dies anbietet. Es konnen offentliche, gemeinsam
genutzte und private Verzeichnisse angelegt werden. Die Zugriffsvergabe fiir die
privaten und offentlichen Verzeichnisse basiert auf dem Rechtesystem von OXS5. Weiter
bietet OXS5 eine einfache Art der Versionisierung an. Diese einfach Versionisierung
beinhaltet lediglich das Ein — und Auschecken von Dateien, zeigt allerdings Schwichen
bei konkurrierendem Zugriff auf [1].

Somit werden von OXS5 alle geforderten Funktionalitédten fiir den Nutzer unterstiitzt und
bietet dariiber hinaus noch kostenfreie Features wie Forum und Projektmanager an.

5.2 Betreiberanforderungen

Standardmifig bringt Open-Xchange alle benotigten Komponenten mit bzw. setzt diese
als installiert voraus. Dadurch entsteht ein Szenario (Abbildung 18), welches alle
Komponenten und Funktionalitdten in einem System vereint. Wie auf Abbildung 18 zu
sehen, umfasst dieses dann den Open-Xchange Server, Postfix, Cyrus und einen eigenen
OpenLDAP, um die wichtigsten Komponenten zu nennen.

Dieses Standard-Szenario wird aber nicht angestrebt, stattdessen haben sich zwei
mogliche End-Szenarien ergeben. Das erste Szenario (Abbildung 19: Endzustand -
zentrales Szenario) weicht vom Standard dahingehend ab, dass die bestehende Mail-
Infrastruktur in das Groupware-System integriert werden soll, d.h. dass Postfix durch
EXIM und Cyrus durch Courier, lokal im OX5-System, ersetzt werden. Auflerdem
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sollen die benotigten LDAP-Schemata in den zentralen LDAP der Fakultit ausgelagert
werden, um hier eine gemeinsame Identititsbasis der Fakultit zu gewéhrleisten.

Das zweite Szenario (Abbildung 20: Endzustand - dezentrales Szenario) weicht vom
Standard-Szenario sehr stark ab. Hier sollen zum einen die Mail-Komponenten des
Groupware-Servers ausgelagert und durch die bestehende Mail-Infrastruktur ersetzt
werden, und zum anderen soll der LDAP — wie auch beim ersten Szenario — ausgelagert
und durch den bestehenden zentralen LDAP der Fakultit ersetzt werden.

Clients @

IRAGW?2 Webfrontend

Cutlook (oxtender)
Windows XP

7 i

PDA/

"\ Smanplinne

REDHAT

Enterprise Linux 4 @

Webfrontend

Linux

Abbildung 18: Standard Szenario

Forschungsgruppe C&M



32 Evaluation Open-Xchange

Clients Q

o

Webfrontend
Qutlook(TxXtender)

IRAGW?2 Windows XP

Open-Xchange 5 / 3

(kommerziell}
Groupware
EXIM Q
Courier / : PDA /
REDHAT ‘\ Smartphone
Enterprise

Linux 4

rd
<

Webfrontend
Linuz
IRA-LDAP
Abbildung 19: Endzustand - zentrales Szenario
Clients
IRA

Mailsystem %

Webfrontend
l@l Cutleok(Dxtender)

IRAGW?2 Windows XP

Open-Xchange 5§ / i

(knmmerziell]
Q=

PDA /
REDHAT Smart
Enterprise \‘ me p&‘me

Linux 4

EXIM
Courier

7
SO

Webfrontend

Linux

IRA-LDAP

Abbildung 20: Endzustand - dezentrales Szenario

Die beiden Szenarien lassen sich wie folgt aus dem zunichst installierten
Standardsystem ableiten:
e Szenario 1 (Abbildung 19):
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o Die LDAP-Komponente muss ausgelagert werden, d.h. die interne
LDAP-Funktionalitit durch die des zentralen LDAP-Systems der
Fakultit ersetzt werden.

o AnschlieBend werden die lokal installierten Komponenten Postfix und
Cyrus durch wiederum lokal installierte Komponenten Exim und Courier
ersetzt.

e Szenario 2 (Abbildung 20):

o Hierfiir sind nun, als Weiterfiihrung des Szenarios 1, die lokalen
Komponenten Exim und Courier zu deaktivieren und die entsprechenden
Komponenten des zentralen Mailsystems zu nutzen.

Diese sehr vereinfachte und abstrakte Beschreibung der Vorgehensweise wird im
weiteren Verlauf dieses Kapitels detailliert dargestellt.

Fiir die Auslagerung des LDAP galt es zunichst zu kldren, welche Informationen, vor
allem benutzerspezifische, im LDAP gespeichert werden und ob speziell die
Benutzerinformationen aus der vorgegebenen OXS-LDAP Struktur (Abbildung 21).
ausgegliedert werden konnen. Das OX5-LDAP Schema ist in Abbildung 21 dargestellt.
Die Frage, welche Informationen im LDAP abgelegt werden, konnte schnell
beantwortet werden. Zu diesen gehoren Adressdaten, serverspezifische Einstellungen
und natiirlich die Benutzerinformationen. Die  Adressdaten, sowie die
Adressbucheintriage, werden zusétzlich noch in der Datenbank abgelegt, wihrend die
LDAP-Benutzerinformationen durch Eintrige in der Datenbank [20] erweitert werden,
um eine korrekte Authentifizierung zu gewéhrleisten.
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- Gﬁ de=ira,do=uka,dc=de [iragwz.ira.uka.de]
- [El ou=0x0bjects
[E) ou=tdmindbjects
[E] ou=twvailableS ervers
1 ou=directonServer
L=groupwareServer
- [E] ou=imapServer
iz ipHostNumber=127.0.0.1
- [E) ou=smitpServer
- [z ipHostNumber=127.0.0.1
1 ch=configuration
- [ ipHostNumber=1413 10 81

[E ou=webmails erver
- |51 ou=DNSObjects
1 domainh ame=ira.uka.de
- [E1 ou=5MTPObjects
[E ou=taiTransports
[ ou=pliazes
- [E ou=Groups
- [E1 ou=tdrministration
21 en=0%DM5Admins
21 er=0%Groupddming
21 en=0xIMAPAdmins
21 er=0¥Resourcetdming
1 en=0x5MTPAdmins
21 en=0%1 serddmins
ﬁB Ch=Users
= [E ou=MailRestictions
[ ch=localOry
-5 ou=Resourcelbjects
[E] ou=ResourceGroups
5 ou=Resources
3] ou=SharedFolder
- [E ou=Users
(:.L uid=boze
& uid=guwtest
& uid=guwtest?
& uid=mailadmin
-] o=AddressBook
21 ch=Addressédming
7 uid=37

Abbildung 21: OX5 LDAP Struktur

Im néchsten Schritt wurde gepriift, in welchem Umfang der LDAP fiir die
Authentifizierung befragt wird. Aufgrund dessen, dass der LDAP Log sehr umfangreich
ausfillt, wurde hierfiir auf Wireshark (ehemals Ethereal) zuriickgegriffen. Mittels eines
Paket-Mitschnitts am Netzwerkinterface konnte die Interaktion des Webinterface und
dem LDAP analysiert werden. Bei der Analyse stellte sich heraus, dass der LDAP
sowohl bei der Anmeldung an der Groupware-Komponente, als auch kurz darauf beim
Starten des Webmails abgefragt wird. Die benétigten Informationen hierfiir werden
jedoch intern iibergeben, sodass keine erneute Authentifizierung notwendig ist. Fiir die
Verbindung per Outlook Klient gilt das gleiche. Auch hier wird der LDAP zwei Mal
befragt, die Authentifizierungsdaten werden hier vom OXtender bereitgestellt, da diese
bei dessen Installation [18] hinterlegt werden mussten.

Damit der OX5-Server komplett in die Strukturen der ATIS integriert werden kann,
miissen die Objekte und Attribute der internen OX-LDAP-Struktur fiir
Benutzerinformationen im zentralen LDAP verfiigbar gemacht werden, speziell der
Zweig ,,0xObjects muss im zentralen LDAP vorhanden sein und die OX-
Nutzerattribute in den Zweig ,,people” des jeweiligen Instituts verlagert werden
(Abbildung 22). Die Die Auslagerung des LDAP von localhost auf den IRALDAP-
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TEST, einem Replikat des zentral eingesetzten IRALDAP, erforderte also die
Integration der Schemata des Open-Xchange-Servers in den IRALDAP-TEST. Eine
Beschreibung fiir die Integration der Schemata und eines initialen Datenbestandes kann
[21] entnommen werden. Der Groupware- bzw. Mailaccount eines OX Users richtet
sich nach allgemeingiiltigen LDAP-Standards, das heillt, der LDAP wurde von Open-
Xchange nicht an die eigenen Bediirfnisse angepasst (Abbildung 23), was hier bereits
auf eine mogliche Verlagerung der Benutzerinformationen innerhalb des LDAP

hindeutet.

ATIS Attribute

OX Attribute

Ubergreifande
Attribute

Abbildung 22: OX-LDAP Integration in IRALDAP

Ein OX5-Benutzer umfasst die in Abbildung 23 dargestellten Attribute. Um einen
existierenden ATIS-Benutzer an die Anforderungen des OXS5-Servers anzupassen,
miissen die in Abbildung 24 gelb hervorgehobenen Attribute hinzugefiigt werden.

- @ de=ira.do=uka,do=de [iraldaptestirauks & | Attibute
bec | alias

ch
ou=Admindbjects colocHoutedddr
ou=tliazes gidHumber
homeDirectony
imapServer

0u=Gl0_UDS - InetMaildicoess
ou=h ailR estrictions loginS heill

ou=Resourcelbjects il
ou=5haredFaolder maill omain
ou=lzers mailEnabled

+1--[i I mailtdeszageStare
il L]

1.}!) uid=gwté;st obiectCIass

A SRy objectClass

QL uid=mailadmin ohjectClass
objectClass
objectClass
objectClass
objectClass
objectClass
objectClass

04 ppointmentD aps
0T azkDays

0 TimeZone
preferedLanguage
smtpServer

sn

uid

uidh umber
uzerCauntry
uzerPazsword

ou=atis

[ S = S S B RS S

R S A R e S e e R

Abbildung 23: LDAP OXS User Account
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Anschliessend miissen die LDAP-Suchoptionen des OXS5-Servers dahingehend
angepasst werden, dass OXS5 die Benutzerinformationen nicht mehr im Zweig
,OxObjects* sucht, sondern im jeweiligen Institut unter ,,people. Mit Hilfe von [22]
konnten die notigen Anderungen herausgearbeitet und getestet werden. Nach der
Bearbeitung der Datei /opt/openexchange/etc/groupware/ldap.properties konnte wie
in [22] beschrieben die Quelle der LDAP-Suche fiir den Benutzerlogin beliebig
angepasst werden.

- ou=people | Attnbute Yalue Type Size
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G_L vid=hopptest mailEnabled (] 4 Tt 2
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Abbildung 24: LDAP User Account mit ATIS Anpassungen

Fiir das Szenario aus Abbildung 19: Endzustand - zentrales Szenario miissen nach der
Auslagerung des LDAP noch die Komponenten Postfix und Cyrus ausgetauscht werden.
Dazu mussten Courier und EXIM zunichst installiert und fiir den korrekten Versand
und Empfang von Emails konfiguriert werden. Mit [23] konnten die fiir OX5 notigen
Einstellungen gesetzt werden. Nachdem die Dienste von Cyrus und Postfix angehalten
und die von Exim und Courier gestartet waren, funktionierten diese problemlos.

Um abschlieBend das Szenario aus Abbildung 20: Endzustand - dezentrales Szenario zu
realisieren, miissen EXIM und Courier ausgelagert werden. Hierfiir wurde die
bestehende Mailinfrastruktur herangezogen. Die Auslagerung gestaltete sich als sehr
unkompliziert. Es mussten lediglich die Attribute ,,imapServer und ,,smtpServer des
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jeweiligen Benutzers im LDAP gedndert werden [24], also von ,,iragw?2.ira.uka.de* auf
wiramsl.ira.uka.de*. AnschlieBend wurden nicht mehr die Mailserver auf der iragw?2
sondern auf der irams1 angesprochen.
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6 Implementierung — Umsetzungsplanung

In diesem Kapitel soll auf die duBeren Bedingungen im Umfeld der Fakultit, speziell
der ATIS als Betreiber, eingegangen und auf Besonderheiten hingewiesen werden, die
bei der Umsetzung fiir eine Pilotphase zu beachten sind. Alle Hinweise und Probleme,
die im folgenden Beschrieben werden, konnen auf die gegebenen Randbedingungen der
ATIS zuriickgefiihrt werden und wurden deshalb in den vorangegangenen Kapitel nicht
aufgefiihrt.

Nach der Auslagerung des LDAP von der IRAGW?2 auf den LDAP Testserver der ATIS
konnte sich der Benutzer ,,mailadmin® nicht mehr am Administrationsinterface
anmelden. Dieses Problem konnte nicht auf Anhieb gelost werden, wurde aber nicht
weiter untersucht, da das Administrationsinterface fiir den Einsatz in der ATIS nicht
benotigt wird. Alle Anderungen am LDAP diirfen in der ATIS generell nur an zentraler
Stelle erfolgen, da dies andernfalls zu Inkonsistenzen im Datenbestand fiihrt.

Bei der Anpassung der LDAP Suchoptionen zur Benutzerauthentifizierung musste aus
ATIS-internen Griinden zusitzlich das Attribut ,,mailHost* auf dessen Wert gepriift
werden.

Der Suchfilter com.openexchange.groupware.ldap.UserSearchFilter=(&(uid=[uid])
(objectClass=0OXUserObject)) aus [22] wurde auf
com.openexchange.groupware.ldap.UserSearchFilter=(&(mailHost=irams1.ira.uk
a.de)(uid=[uid])(objectClass=OXUserObject)) gedndert, um den Zugriff auf die
Groupware-Funktionen nur hausinternen Emailaccounts zu gewédhren. Um das Attribut
,mailHost* abzufragen, musste die LDAP Konfiguration dahingehend angepasst
werden, dass dieses Attribut allgemein lesbar war.

Die Umstellung des LDAP von nur lesendem auf schreibenden und lesenden Zugriff
konnte in der Praxis ein Performance-Problem verursachen, da Schreib-Operationen im
LDAP sehr teuer sind, vor allem weil die Adressbiicher der Benutzer im LDAP abgelegt
werden. Allerdings ldsst sich im Vorfeld keine Prognose dafiir aufstellen.

In der Standard-Installation wird eine Postgres-Datenbank benutzt. Diese sollte
aufgrund von fehlendem Know-how durch eine MySQL-Datenbank ersetzt werden.
Ensprechende Anderungen miissen hierfiir nur in der Datei
/opt/openexchange/etc/admintools.conf vorgenommen werden.

Der Imap Server Courier wurde fiir das zentrale Szenario aus Abbildung 19 mit dem
Authentifizierungsmodul ‘“‘authldap* betrieben. Dies ist fiir ein Produktivsystem auf
»authpam* umzustellen, damit bei Anderungen des Authentifizierungsmechanismus’
nur an zentraler Stelle, dem PAM-Modul, die entsprechenden Anderungen
vorgenommen werden miissen.

Das Abrufen der Emails im Webfrontend war erst mit Hilfe von [25] moglich, da der in
der ATIS eingesetzte Mailserver nur SSL-verschliisselte IMAP-Verbindungen zulésst.

Um Emails eines ATIS-Accounts mit Outlook abrufen zu konnen, musste der LDAP
weitergehend angepasst werden. In cn=Users,ou=Groups,ou=0xObjects musste fiir
den jeweiligen User ein Attribut ,,memberUid*“ mit dem Benutzername als Wert
angelegt werden.
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Da offiziell von Open-Xchange nur Outlook als Groupware-Klient unterstiitzt wird,
musste noch gepriift werden, ob es fiir Linux entsprechende Klienten gibt. Das
Programm Kontact unterstiitzt Open-Xchange ab KDE 3.5. Informationen fiir die
Einrichtung des Klienten konnen [17] entnommen werden.

Ein optionales bzw. wiinschenswertes Feature fiir eine produktive Umgebung wére eine
Synchronisationsméglichkeit fiir PDAs und Smartphones. Diese kann mit dem von
Open-Xchange entwickelten Palm OXtender realisiert werden. Funktionalitit und
Praxistauglichkeit miissen in einer Pilotphase ausfiihrlich getestet werden.

Die in 5.2 dargestellten Szenarien (Abbildung 19, Abbildung 20) haben beide Vor- und
Nachteile. Das zentrale Szenario hat den Vorteil, dass hier nur ein System zu
administrieren und warten ist, wihrend es beim dezentralen Szenario zwei Systeme
sind. Das dezentrale Szenario hat wiederum den Vorteil, dass bei einem Ausfall eines
Systems das jeweils andere weiterhin benutzt werden kann.
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7 Zusammenfassung

Es hat sich gezeigt, dass OpenXchange als Groupware-System in der Infrastruktur der
ATIS eingesetzt werden kann, da es sich sehr gut in die bestehenden Strukturen
integrieren ldsst. Es werden nur Standard-Protokolle eingesetzt, was das gesamte
System extrem flexibel macht.

Sowohl das Szenariol (Abbildung 19) als auch das Szenario 2 (Abbildung 20) sind
mogliche Betriebsszenarien. Das Szenario 2 ist aus Sicht des Betriebs fiir eine
Pilotphase besonders gut geeignet, da sich fiir Nutzer, die bislang nur die
Mailfunktionalitit verwenden, zunidchst nichts veridndert und auch keine
grundsitzlichen betrieblichen Verdnderungen notwendig sind. Welches das optimale
Szenario fiir den endgiiltigen Betrieb ist, ldsst sich nur schwer sagen. Aufgrund der
Flexibilitit des Systems ist dies aber keine grundlegende Entscheidung, die im Vorfeld
genau zu priifen ist. Bei Bedarf kann mit relativ geringem Aufwand vom einen zum
anderen Szenario gewechselt werden. Fiir den Benutzer geschieht dies vollig
transparent!

Wihrend der Untersuchung des OpenXchange Systems wurde klar, dass von Seiten der
Entwickler viel Zeit und Arbeit investiert wurde, was sich zum einen in der bereits
angesprochenen, zugrunde liegenden Architektur aber auch bei der Benutzung des
Systems zeigt. Es wurde viel Wert auf ein optisch ansprechendes und intuitiv zu
bedienendes Webinterface gelegt. Studentische Mitarbeiter der ATIS, die wihrend der
Evaluation einen Blick in OpenXchange werfen konnten, bestétigten dies auch.

Meiner Ansicht nach spricht nichts gegen den Einsatz von OpenXchange im Umfeld der
Fakultdt fiir Informatik bzw. der ATIS. Von allen Systemen die untersucht wurden,
blieben nur zwei fiir ein Testsystem {iibrig, wobei Kolab aufgrund der beschriebenen
Probleme bei der Installation verworfen wurde. Die restlichen Systeme disqualifizierten
sich bereits beim Vergleich der Groupware-Systeme in Kapitel 3. OpenXchange konnte
alle Anforderungen, die in Kapitel 2.2 und 2.3 als ideal definiert wurden, ohne notige
Kompromisse erfiillen. Mit OpenXchange konnte ein Groupware-System evaluiert
werden, das Microsoft Exchange in keinem Punkt nachsteht, sondern aufgrund der
Flexibilitat, Wartbarkeit und einem nicht unerheblichen Kostenfaktor klar den Ton
angibt.
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Abkilrzungen und Glossar

Abkiirzung
oder Begriff

C&M

ADS

Exim

MTA

MDA

Mailserver

SMTP

IMAP

OWA

LDAP

Langbezeichnung
und/oder Begriffserkliarung

Cooperation & Management
Name der an der Universitit Karlsrune (TH) angesiedelten
Forschungsgruppe.

Der Verzeichnisdienst von Microsoft Windows 2000/2003 Server
heifit Active Directory Service (ADS). Bei einem Verzeichnis (engl.
Directory) handelt es sich um eine Zuordnungsliste. Das Active
Directory ordnet verschiedenen Netzwerkobjekten wie Benutzern,
Computern u.a. Eigenschaften zu und verwaltet diese.

Exim ist ein Programm zum Versenden von E-Mail, ein so genannter
Mail Transfer Agent (MTA) und Mail Delivery Agent (MDA). Seine
besondere Stirke liegt in einer sehr flexiblen aber trotzdem einfachen
Konfiguration.

Ein Mail Transfer Agent (MTA) (auch: Mail Transport Agent) ist
ein Programm, das den Transport und die Verteilung von Nachrichten
erledigt.

Ein Mail Delivery Agent (MDA) ist eine Software, die eingehende
E-Mails annimmt und sie nach bestimmten Kriterien unter den
Empfiangermailboxen verteilt (wenn der Account auf dem lokalen
Computer vorhanden ist) oder zuriick zum SMTP-Server schickt
(wenn der Account auf einem anderen Computer ist).

Ein E-Mail-Server, kurz Mailserver genannt, ist ein Server, der E-
Mails handhabt. Er hat die Aufgabe, E-Mails zu empfangen, zu
versenden, zu speichern oder weiterzuleiten.

Das Simple Mail Transfer Protocol SMTP (zu Deutsch etwa
Einfaches E-Mail-Ubertragungsverfahren) ist ein Protokoll das zum
Austausch von E-Mails dient.

Das Internet Message Access Protocol erlaubt den Zugriff auf und
die Verwaltung von empfangenen E-Mails.

Outlook Web Access (kurz OWA) ist eine von Microsoft
verwendete Technik zum Zugriff auf ein E-Mail-Postfach iiber das
Internet.

Das Lightweight Directory Access Protocol (LDAP) ist ein
Protokoll das die Abfrage und die Modifikation von Informationen
eines Verzeichnisdienstes (eine im Netzwerk verteilte hierarchische
Datenbank) erlaubt.
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OpenLDAP OpenLDAP ist eine Implementation des LDAP-Protokolls als freie
Software.

Courier Courier ist ein Mail Transfer Agent (MTA).

Open Source

Exchange

Outlook

MBOX

MailDir

PDA

Smartphone

Spam

WebDAV

Apache

Tomcat

Es wird jedem ermdoglicht, Einblick in den Quelltext eines Programms
zu haben, sowie die Erlaubnis zu haben, diesen Quellcode auch
beliebig weiterzugeben oder zu verdndern.

Der Exchange Server ist ein Groupware- und Messaging-System der
Firma Microsoft.

Outlook ist ein verbreitetes E-Mail- und Groupware-Programm der
Firma Microsoft.

MBOX nennt man eine Gruppe von Dateiformaten, mit der E-Mails
gespeichert werden konnen. Alle Emails eines Kontos werden in einer
Datei abgelegt.

Maildir ist eine Verzeichnisstruktur, die zum Speichern von E-Mails
benutzt wird. Emails eines Kontos werden in separaten Dateien
abgelegt.

Ein Personal Digital Assistant (PDA) (englisch fiir personlicher
digitaler Assistent) ist ein kleiner tragbarer Computer, der meist mit
einem schnell startenden Betriebssystem ausgestattet ist und neben
vielen anderen Programmen hauptséchlich fiir die personliche
Kalender-, Adress- und Aufgabenverwaltung benutzt wird.

Ein Smartfon oder englisch Smartphone vereint den
Leistungsumfang eines Mobiltelefons mit dem eines PDAs. Bei
vollstidndiger Tastatur oder Touchscreen spricht man von einem
PDA-Phone. Wie bei vielen Fotohandys sind in einigen Geriten auch
Digitalkameras eingebaut.

Als Spam werden unerwiinschte, in der Regel auf elektronischem
Weg iibertragene Nachrichten bezeichnet, die dem Empfianger
unverlangt zugestellt werden.

WebDAYV (Web-based Distributed Authoring and Versioning) ist ein
offener Standard zur Bereitstellung von Dateien im Internet. Dabei
konnen Benutzer auf ihre Daten wie auf eine Online-Festplatte
zugreifen.

Apache ist ein http Webserver

Tomcat stellt eine Umgebung zur Ausfiihrung von Java-Code auf
Webservern bereit.
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Cyrus Cyraus ist ein Open-Source Mail Delivery Agent. Urspriinglich von
der Carnegie Mellon University fiir den Campus-Einsatz entwickelt.

Postfix Postfix ist ein Mail Transfer Agent und Mail Delivery Agent.

ProFTPd ProFTPd ist ein FTP Server. FTP (File Transfer Protocol) wird zum
Datenaustausch in Netzwerken benutzt.

Horde (IMP) Horde ist ein in PHP geschriebenes Framework.
IMP ist der Horde Webmail Client. IMP verwendet wahlweise
IMAP- oder POP3-Server als Backend.

SASL SASL ist die Abkiirzung des englischen Begriffs Simple
Authentication and Security Layer.
Es handelt sich dabei um ein Framework welches von verschiedenen
Protokollen zur Authentifizierung im Internet verwendet wird.
SASL wird unter anderem benutzt bei SMTP, IMAP, POP3 und
LDAP.

Javamail Javamail erlaubt den Zugriff auf Mail Services, wie z.B. SMTP,
POP3 oder IMAP.

JAF Java Beans Activation Framework bietet die Moglichkeit,

Java Servlet

XML-RPC

RPM

legacy (Client)

ACL

verschiedene Daten anhand des MIME-Headers zu erkennen.

Java Servlet API (kurz: Servlets) werden primér im Zusammenhang
mit dem Hypertext Transfer Protocol (HTTP) verwendet wo sie in
einem Web-Container leben und Anfragen von Webbrowsern
beantworten.

XML-RPC (XML-,,Remote Procedure Call®) ist eine Spezifikation,
die es Software auf verschiedenen Systemen und unter verschiedenen
Umgebungen erlaubt, miteinander iiber ein TCP/IP-basiertes
Netzwerk zu kommunizieren.

RPM (Red Hat Package Manager), ist ein Paketformat welches von
der Firma Red Hat entwickelt und unter der GPL Lizenz
veroffentlicht wurde. RPMs (Dateiendung ".rpm") sind Archive, die
ein Softwarepaket enthalten (grob dhnlich dem .zip-Format). RPM
erlaubt es Software einfach zu installieren und zu verwalten.

legacy Klienten sind meist Individualentwicklungen und konnen
aufgrund von unzureichender Dokumentation nicht erneuert werden.
Diese werden aufgrund dessen weiterhin eingesetzt.

Die Access Control List (ACL), deutsch Zugangskontrollliste, wird
von Betriebssystemen und Anwendungen verwendet, um zu
kontrollieren, welcher Benutzer zu welchen Diensten (Dateien,
Netzwerkdiensten) Zugang hat. ACLs sind meist feiner einstellbar als
reguldre Zugriffsrechte.
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Outlook Outlook Konnektoren werden bendtigt, um den
Konnektor Informationsaustausch zwischen Standard-Protokollen wie IMAP und
LDAP und dem Outlook-eigenen MAPI Protokoll zu realisieren.

MAPI MAPI ist die Abkiirzung von "Messaging Application Programming
Interface”, dt.: Schnittstelle fiir die Programmierung von
nachrichtenverarbeitenden Programmen.

Eine urspriinglich von Microsoft entwickelte Software-Schnittstelle,
um verschiedensten Programmen zu ermdglichen, auf E-Mail-
Funktionen zuzugreifen.
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